
- 1 - 

111年度公務機關資安稽核作業 

共同發現事項 

111年資安稽核結果共同發現事項分從策略面、管理面及技術面說明如

下： 

一、策略面 

(一) 資通安全目標 

1. 說明：部分機關所訂資通安全目標，未有一致性客觀衡量指標，

或與機關實際作業所訂目標不一致、將資安事件發生次數納入量

化型目標等。 

2. 建議：依資安法施行細則第6條規定，應制定資通安全政策、目

標，其中資通安全目標宜有量化型與質化型指標，量化型指標並

應考量合宜性。各機關可依對應資通安全責任等級分級辦法附表

一至八之應辦事項及資通系統分級結果所對應之防護需求等，審

酌機關業務屬性、系統特性及資料持有情形等，訂定較客觀及量

化之衡量指標，據以一致性評估機關資通系統之防護需求。請勿

納入資安事件發生次數，以免影響資安事件通報意願。 

二、管理面 

(一) 資通系統或服務委外管理 

1. 說明：部分機關辦理資訊委外作業未訂定安全管理措施及受託者

應辦理之安全維護事項，建議書徵求文件亦未明確規範防護基準

需求及資通安全防護水準。 

2. 建議：依資安法施行細則第4條及資通系統籌獲各階段資安強化

措施規定，應對委外作業資通安全建立相關管理程序，包含選商

(技術與能力要求)、服務水平、安全控制措施(包括保密與人員之

管理)、績效管控及對廠商稽核等監督管理機制，皆應明訂於機

關管理程序；且資通系統取得前即應評估並標註所需之資通系統

防護需求等級，並納入與廠商之契約規範中落實執行。 

(二) 受託者稽核作業 



- 2 - 

1. 說明：部分機關辦理委外廠商稽核作業未訂定委外廠商稽核之相

關管理規範，且未明確訂定廠商稽核之挑選原則及家數。 

2. 建議：依資安法施行細則第4條規定，委託機關應定期或於知悉

受託者發生可能影響受託業務之資通安全事件時，以稽核或其他

適當方式確認受託業務之執行情形；並完整記錄查核證據，訂定

改善追蹤管考機制並納入與廠商之契約規範；且應落實執行，以

維稽核之有效性。 

(三) 資訊及資通系統之盤點 

1. 說明：已辦理資訊資產盤點作業，惟盤點範圍與內容完整性不

足，盤點範圍未包含全機關。 

2. 建議：依資安法施行細則第6條規定，應完整盤點資通系統及資

產，明確標示核心資通系統及相關資產，盤點範圍為全機關，不

應侷限於資訊單位維管或資訊經費採購者。盤點後應進行資產價

值鑑別及風險評估，對於老舊軟、硬體、已停止之服務，或已移

轉他機關之資產，應更新及落實資產異動管理程序。 

三、技術面 

(一) 事件通報、應變及演練 

1. 說明：部分機關資安事件通報及應變程序，未訂定資安事件相關

證據資料保護規範、事件調查復原與後續矯正改善追蹤機制。 

2. 建議：依資安法第14條規定，應訂定通報及應變機制，內容除知

悉資通安全事件後之通報及應變，應包含資安事件相關跡證保

護、事件調查復原與後續矯正改善追蹤機制，並應定期演練。 

(二) 存取控制—遠端存取 

1. 說明：部分機關允許以遠端方式維護資通系統，且未有相應管理

作為。 

2. 建議：依行政院資通安全處110年3月2日院臺護字第11001657 

61號函規定，各機關對於遠端維護資通系統，除應採「原則禁

止、例外允許」，並應強化相關管理作為，及至少辦理以下防護

措施： 
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(1) 如開放委外廠商遠端存取，應要求委外廠商依資安法施行細則

第4條，辦理受託業務之相關程序及環境，須具備完善之資通

安全管理措施。 

(2) 資通安全責任等級分級辦法附表十「存取控制」構面下「遠端

存取」相關規定。 

(3) 遠端存取開放原則應以短天期為限，並建立異常行為管理機

制。 

(4) 遠端存取開放期滿，應即確實關閉網路連線，並更換遠端存取

通道(如 VPN等)登入密碼等。 


