
機不可失~
行動裝置、通訊軟體及遠距作業
帶來的便利與隱憂

講師：資拓宏宇顧問
日期：113年11月19日

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

113年資通安全通識教育訓練



大綱

l 資通安全趨勢解析

l 降低行動裝置的風險

l 消弭通訊軟體的隱憂

l 控管遠距作業的危機

l 總結

l 提問與討論
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資通安全趨勢解析

3智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究



政府與學校未來一年資安風險

資料來源：iThome
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未來一年重大資安風險預測

資料來源：iThome 2024 CIO大調查
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l 零時差攻擊(Zero-Day Attack)
Ø指專門針對尚未修補的漏洞進行攻擊的駭客手段，如
果有組織未定期修復系統上的漏洞，持續使用有漏洞
的系統時，就有極大的機會被駭客趁虛而入。就像雙
方在進行一場誰先發現漏洞的比賽，一方在找尋漏洞
攻擊，另一方則需積極持續修補漏洞，將威脅性降到
最低。

l 零時差(零日)漏洞(Zero-Day Vulnerability)
Ø指在軟體、韌體、硬體設計中已被公開揭露但遲遲未
修補的錯誤。除此之外還有另一種情況是，研究人員
已公開揭露這項漏洞，且廠商和開發人員也知道該漏
洞，但卻尚未釋出更新資訊來修補。

認識零時差攻擊
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l 魚叉式網路釣魚
Ø 電子郵件的附件檔案 (如：微軟文件、PDF 或其他軟體的

執行檔及元件) 可能暗藏零時差漏洞攻擊程式碼。
l 網路釣魚郵件以及社交工程郵件

Ø 垃圾郵件會誘騙不知情的收件人點選某個網址或連結，將
使用者導向惡意或已遭入侵的網站，該網站就暗藏了漏洞
攻擊手法。

l 漏洞攻擊套件
Ø 利用惡意廣告和惡意網站來暗藏漏洞攻擊手法。

l 駭客攻擊
Ø 先入侵某個系統、伺服器或網路 (透過暴力破解密碼或字典

攻擊、組態設定的錯誤，或是系統暴露在網際網路上)，然
後再植入含有漏洞攻擊手法的惡意程式。

零時差攻擊手法
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零時差攻擊實例

l 國家級駭客利用思科防火牆零時差漏洞，在多
國政府植入後門程式。

l 惡意軟體SSLoad攻擊亞洲、歐洲、美洲組織，
攻擊者利用Cobalt Strike、ScreenConnect控
制受害電腦。

l 北韓駭客Kimsuky鎖定防毒軟體發動供應鏈攻
擊，透過惡意程式GuptiMiner部署後門程式、
挖礦軟體。

l 駭客組織Androxgh0st入侵全球逾600臺伺服器，
臺灣、美國、印度是主要目標。

資料來源：iThome 2024年4月25日資安日報
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l 定期更新、修補漏洞：當軟體廠商推出新的安全套
件或是提示更新時應立即更新，減少被駭客攻擊的機會。

l 採取最低授權原則：組織內部應採取最低授權原則
來限制存取權限，降低駭客入侵竊取資料或破壞的風險。

l 培養良好的使用習慣：透過教育訓練讓人員養成良
好的網路使用習慣，定期宣導漏洞攻擊手法，及不輕易
點擊來路不明的連結或安裝不明軟體。

l 多層式資安防禦策略：建構多層次的資安防護盾，
選擇防火牆與入侵防護系統能夠有效協助組織過濾惡意
流量。

零時差攻擊因應之道
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降低行動裝置的風險

10智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究



日常生活充斥著行動裝置(Mobile device)
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l 「I am nobody！沒什麼值得被偷的」
l 行動支付、GPS定位導航、金融交易、個人健

康偵測都是現代人經常使用的工具，因此行動
裝置內的資產具有極高的價值。

l 行動裝置內存有哪些重要資產
Ø聯絡人個資（親友的姓名、生日、電話號碼、住址…)
Ø 照片
Ø GPS 定位紀錄
Ø 信用卡 / 銀行帳戶資訊
Ø通訊內容 (簡訊、即時通訊軟體的資訊)
Ø 智慧家庭控制 (如控制家中的電器或是監看家中狀況)
Ø …

正視行動裝置的資安問題
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l 利用行動裝置作業平台的漏洞進行滲透攻擊。
l 透過下載安裝至行動裝置的APP或軟體植入後

門程式進行攻擊。
l 誘使行動裝置連上不安全的網路進行攻擊。
l 藉由各種管道 (如簡訊、電子郵件) 發送釣魚網
站連結或植入惡意軟體進行攻擊。

行動裝置的潛在資安風險
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手機作業系統市佔率趨勢
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l 取決於手機型號

手機的壽命有多長(IOS)

資料來源：Statista 統計資料
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l 取決於手機製造商

手機的壽命有多長(Android)

資料來源：各家廠商公開之資訊
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保持行動裝置的作業系統更新

資料來源：APP 官網
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檢視行動裝置作業系統安全支援期限

資料來源：微軟官網

lWindows 10 家用版與專業版將終止服務
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l前往「設定」>「一般」
>「軟體更新」。

l點一下「自動更新」，
然後開啟「下載 iOS 更
新項目」。

l開啟「安裝 iOS 更新項
目」。你的裝置會自動
更新至最新版 iOS 或 
iPadOS。某些更新可
能需要手動安裝。

檢查並設定自動安裝更新(IOS)

資料來源：APPLE 官網
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l 「設定」→「系統」→
「系統更新」，檢查版
本及是否可以進行更新。

檢查Android手機作業系統版本

資料來源：Google 官網
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行動裝置中安裝了這些惡意APP嗎？

時間 2024年2月

案情

Ø 有5款惡意App，包含3款偽裝免費PDF閱讀器，已
被下載20萬次，可能內含Anatsa 銀行木馬程式。

Ø 有3款是PDF閱讀器，分別是：Phone Cleaner -
File Explorer 、PDF Viewer - File Explorer和PDF 
Reader: File Manager。

Ø 另2款是手機清理工具，名為：Phone Cleaner -
File Explorer 、Phone Cleaner: File Explorer。

影響 Ø 竊取用戶的個人資料和網路銀行交易。
Ø Google已將這些App從Play Store 平台上移除。

資料來源：Newstalk 新聞
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l以色列軟體監控公司NSO集團被報出開發飛馬
間諜軟體，並出售給各國政府，導致國際政要、
企業主管、記者等人士的手機遭監控，共涉及5
萬多筆電話號碼。

l 駭客透過零時差攻擊，利用蘋果手機iMessage
的安全漏洞，將該惡意軟體傳送到裝置中。

l這種軟體可讓攻擊方察看手機中的訊息、電子
郵件、使用麥克風和相機鏡頭。試圖竊取
iPhone的資料和竊聽。

飛馬非良馬~間諜軟體肆虐

資料來源：聯合新聞網
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l案例說明：
1. 資安院偵測發現某政府機關有偽冒程式之異常連線。
2. 經調查發現是同仁先前因有網路通訊需求，於公務電

腦下載安裝電腦版。
3. Line 程式，惟不慎下載到非官方之安裝檔，導致公

務電腦受駭。

l 防護建議：
Ø機關不應於公務設備安裝非公務使用軟體，如因應業

務需求，亦應於官方網站下載業務需求之軟體工具。

安裝偽冒軟體之實例
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資料來源：政府機關資安威脅與防護重點



誤中陷阱安裝偽冒程式
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資料來源：政府機關資安威脅與防護重點 / https://www.mygopen.com/2021/08/fake-line.html



l開啟 Google Play 商
店應用程式 Google 
Play。

l輕觸右上方的個人資
料圖示。

l依序輕觸「Play 安全
防護」下一步「設定」
圖示 設定。

l開啟或關閉「透過 
Play 安全防護掃描應
用程式」。

開啟APP安全性防護(Android)

資料來源：Google 官網
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手機可能被駭的徵兆(1/2)

資料來源：TVBS 新聞網
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l 電池
Ø 檢查電池的耗電量是否異常增加，沒在使用手機，電
量卻異常增加，若有不明程式或根本沒在用的程式，
耗電量排前幾名，就有可能是被惡意軟體或病毒感染，
最好趕緊刪掉。

l 網路
Ø 若發現行動數據量突然增加，可能是被惡意軟體或病

毒感染。

l 聯絡人
─ 不定期檢查聯絡人的訊息，因為有些駭客會傳奇怪訊

息，用惡意軟體散播惡意連結。



手機可能被駭的徵兆(2/2)

資料來源：TVBS 新聞網
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l APP資料庫
Ø 查看APP資料庫中是否有出現未曾安裝的不明應用程

式，若有發現就要趕快刪除，以免個資被竊取或遭到
監控。

l 郵件
Ø 若收到不知名的郵件且內有相關連結和附件，千萬不

要點擊。

l Face ID、Touch ID、指紋辨識
Ø 若辨識解鎖裝置無故失效，或發現有人解鎖手機，最
好重新製作，並檢查帳號有無異常登入或跳出其他國
家的驗證碼時，若有就要馬上改密碼。



5G的快速發展是必然的趨勢

4G 5G
上傳/下載速度 0.1~1Gbps 1~10Gbps
延遲/回應時間 0.02~0.03秒 0,001秒

頻率 10 GHz 以下 30到300 GHz

優點 低頻覆蓋廣，不用大
量基地台 高頻提升傳輸速率

缺點 頻寬小易壅塞
難穿透固體，訊號隨距
離快速下降，需建置更
多基地台

應用功能 通話、簡訊、網路、
1080p影片串流

通話、簡訊、網路、
4K影片串流、VR直播、
自駕車、遠距手術
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各類無線網路環境的安全性比較

5G 行動連網

透過新一代的身份驗證機制，可成功防止仿
冒電話、詐騙計費和竊聽等問題。同時對用
戶數據的完整性保護，透過加密確保數據在
傳輸中的安全性，進一步確保用戶資訊的可
信度。

3G/4G 行動連網 訊號傳送數據經過加密。

私設Wi-Fi連線
如辦公室或家中設置的無線網路，可設置需
要密碼才能使用，亦可設定加密方式進行資
料傳輸。

公共Wi-Fi熱點

如機場、咖啡廳等公共場所提供的無線網路
環境，也是最不安全的網路環境，因為無法
100%確認處於該環境中是否受到加密保護，
除非以額外的安全通道(VPN)來與其連線。
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l 來源不明且未加密的免費Wi-Fi，竊取資訊。
l任意連線後被植入惡意程式。
l引導至特定網頁，開啟連結後進行攻擊。

免費的Wi-Fi暗藏風險
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l確認Wi-Fi網路名稱是否正確
Ø 務必檢視核對透過WiFi連線的場所名稱是否正確，以
防誤陷偽裝名稱的無線網路環境。

l避免傳送敏感資料
Ø連上公共WiFi網路，請避免傳送個人敏感資料。

l 使用完畢記得「忘記此網路設定」
Ø使用完畢公共無線網路後，一定要返回網路設置，並

清除設定。

l 使用VPN私人虛擬網路
Ø是確保公共無線網路連線最安全的選擇，可以隱藏你
的IP位址並可加密上網數據流量。

安全使用公共 WiFi 網路須知
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詐騙簡訊實例

資料來源：鏡週刊

32



使用Whoscall 阻擋惡意簡訊(1/2)
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付費版 免費版



使用Whoscall 阻擋惡意簡訊(2/2)
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付費版



l除了產品的品牌外更應考量所搭載的作業系統
是否安全並保持更新。

l 不論電腦設備或手機均應安裝防毒軟體並定期
更新。

採用安全的作業系統與安裝防毒軟體
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l如果不確定是信任的熟人的來電最好勿接。
l 安裝來電過濾APP以過濾廣告、推銷或詐騙集
團的來電。

對來電進行過濾與拒接不明來電
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l當作贈品或意外撿到的隨身碟可能有惡意軟體
藏身其中。

l店家或陌生人提供的傳輸線(電力線)可能遭修改
成具有將資料傳輸至指定位置功能的線材。

l公共場所或店家提供作為充電的USB連接埠，
可能設有擷取資訊的裝置。

慎防周邊裝置成為資安漏洞
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l 不要隨意購買使用來路不明的Lightning傳輸線。
l購買原廠充電線，或選擇有MFI認證，包裝上面

有經過品牌認證的充電線。
l建議儘可能使用自備電源，如行動電源、充電

器 (豆腐頭)。
l外接充電時應避免瀏覽或登入需輸入帳號密碼

的網站，如金融機構的網站、購物網站、社群
平台...等。

採取正確措施以避免資安風險
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勿因小失大，選用安心的周邊商品

資料來源：GUSHA https://www.gusha.com.tw/

39

https://www.gusha.com.tw/


l NFC工具帶來便利的支付過程。
l風險之一是近距離竊取資訊。
l偽造POS讀取設備及偽造支付窗口可進行詐騙。 

便利與安全的兩端
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l 透過網路輸入的任何資訊都要謹慎小心。
l妥善且嚴謹的管理自己的帳戶。
l務必開啟螢幕鎖定功能。
l能夠高額支付的APP請開啟鎖定功能。
l開啟「GPS」跟「尋找裝置」功能。
l 利用安全的行動支付服務。
l 不再使用的支付APP請解除安裝。

妥善使用行動支付工具

資料來源：https://blog.trendmicro.com.tw/?p=62377
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l 常見的詐騙與攻擊手法︰
Ø 假冒為同事或新進員工
Ø 假冒廠商、客戶或政府單位
Ø 假冒具有權威的人
Ø 假冒系統廠商，表示欲提供系統修補程式或更新程式
Ø 假冒好心人士，告訴對方如果電腦發生問題可以找他，

然後製造問題，讓受害人打電話來求援…等。
Ø使用流行或特定關心的議題

l社交工程攻擊常鎖定的目標：
Ø一般人員
Ø新進員工或特定業務人員

常見的網路社交工程手法

都有一個假網址
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l 案例說明：
1. 駭客利用 Webmail 零時差漏洞，將 XSS 跨站腳本注入社交工

程郵件。
2. 當收件者透過 Webmail 開啟社交工程郵件，將觸發 XSS 跨站

腳本攻擊並連線至外部含惡意程式碼之網頁。
3. 駭客利用 Webmail 零時差漏洞、偽冒政府機關信箱寄發釣魚

郵件。
4. 收件人誤以為是業務相關或系統管理員通知軟體更新等因素，

開啟點擊惡意信件。

l 防護建議：
1. 加強內部宣導，注意郵件來源正確性，勿開啟不明來源之郵件

與相關附檔及連結。
2. 請注意個別系統之安全修補與病毒碼更新。
3. 確認網站連結正確性，避免點擊駭客偽裝可信網站之假網址。

社交工程郵件案例(1/2)
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資料來源：政府機關資安威脅與防護重點



社交工程郵件案例(2/2)
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資料來源：政府機關資安威脅與防護重點



慎用公務電子郵件
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資料來源：聯合新聞網

時間 2024年3月

案情

Ø 數位部資安署最新一期資通安全網路月報，發現部分公務人
員使用公務信箱註冊在非公務網站，導致帳密外洩案例。

Ø 如果外部網站遭駭，駭客可能從公務信箱發現是公務人員，
相關帳號、密碼及使用者個資等資料都將同步曝險，若個人
使用在外部服務的密碼又跟公務系統相同，就可能有資安風
險。使用者的電腦系統及軟體也應該定期更新及掃毒，以維
護資通安全。

Ø 近期駭客利用微軟Outlook電子郵件服務，針對政府機關人
員寄送主旨為「投訴政府人員不作為」，內含惡意附檔的社
交工程電子郵件，企圖誘騙收件人開啟惡意附檔以植入後門
程式，進而竊取機敏資訊，相關情資已提供各機關聯防監控
防護建議。

影響 l 公務電子郵件誤用導致單位資安風險



l勿瀏覽未受安全保護的網頁或下載不明來源的
檔案。

l勿使用狀態不明的外接裝置(USB、記憶卡等)。
l勿點選不明的連結或開啟不明來路的信件。
l勿使用郵件預覽功能。
l瀏覽器安全性應設為中高等級以上。
l瀏覽器不可設定自動記憶密碼。
l外寄郵件如有附加機敏性檔案應加密處理。

養成良好習慣杜絕社交工程攻擊
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l 健康手環、智慧家電帶來更便利及更有品質的
生活，同時帶來風險。

生活習慣洩漏個資
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l屬於財務金融或重要的網頁，不要設定自動密
碼(記住密碼)的方式來進行登入。

l密碼應定期進行更換並增加強度。
l 金融及重要網頁使用完畢務必執行登出。
l 定期檢查帳戶登入登出確保無異常狀況，並設

定交易提醒。
l勿輕易提供帳號密碼給未經查證身分的他人。

妥善的保管及維護帳戶密碼
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l 以連接線連結外部裝置(USB、充電設備)時務必確認是
否安全。

l 不任意下載未知來源的APP，官方平台下載前先瀏覽評
價與使用者留言。

l 在公共場所以手機進行金融或機敏業務時盡量使用
3G/4G/5G的網路通訊並關閉藍芽。

l 過濾來電避免騷擾與詐騙。
l 使用金融或機敏服務如有雙重認證機制，務必使用。
l 不隨意將手機借與陌生人使用。以手機使用網路時，不
論網頁或郵件，勿任意開啟不明的連結。

l 使用NFC裝置進行交易時，應在付款時再開啟該功能。

使用行動裝置之安全原則
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l 社交場合，非熟人勿輕易透露個人資訊。
l 可疑網站勿入、郵件勿任意開啟以防個資被竊。
l 拍照時關閉記錄拍照地點的GPS功能，或移除照片座標

位置資訊。
l 拍照時要注意背景反射位置是否透漏地點資訊。
l 自拍照上傳時，除了修圖外，也要確認移除附帶的個人
資訊。

l 建議將照片畫質降低，再公開到網路上。
l 含有個資的紙本資料應用碎紙或焚毀的方式處理。
l 使用需登入帳號密碼的服務時，記得於結束後登出。
l 如遇詐騙事件，即電165或報警處理。
l 關閉社群網站的公開資訊功能。

日常活動時要注意保護個資
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消弭通訊軟體的隱憂

51智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究



各國最受歡迎通訊軟體
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台灣使用通訊軟體之分佈(2023年)

資料來源：財團法人台灣網路資訊中心
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l 不明人士的交友邀請，套取個資或重要資訊。
l傳送不明連結或檔案，點擊或開啟後植入後門

或木馬病毒。
l盜用親友之通訊軟體帳號，行詐騙之實。
l 利用通訊軟體散佈假消息，製造恐慌或帶風向。

通訊軟體常見之隱患
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l 冒充詐騙
l 驗證碼詐騙
l 免費禮品卡和優惠券
l 陌生的QR Code
l 傳送假的通訊軟體程式
l 中獎詐騙
l 透過加密貨幣快速致富
l 慈善詐騙
l 視訊電話詐騙
l 客服詐騙
l 好到爆的工作機會

常見通訊軟體詐騙之手法
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台灣詐騙手法之演進

資料來源：ETtoday 新聞雲
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通訊軟體頻生資料外洩事件

資料來源：網路新聞彙整
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利用人性弱點進行詐騙
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資料來源：中央社



l 訊息來自陌生的號碼和群組。
l 內容含不順暢的語言，包括文法、拼字錯誤。
l 帶有未知連結和附件的電子郵件。
l聲稱慶祝任何公司週年紀念日的消息。
l 要求你立即採取行動的訊息。

幾個徵兆識破通訊軟體詐騙
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l封鎖不明來源之任何訊息，勿因好奇心成為詐
騙者的獵物。

慎防通訊軟體誘騙

資料來源：刑事警察局
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l 「設定」→「隱私權設定」→ 開啟「Letter Sealing」。

更改通訊軟體設定(1/4)
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l 「設定」→「我的帳號」→「允許自其他裝置登入」，
如不會使用電腦或平板登入 LINE，建議將此功能關閉。

更改通訊軟體設定(2/4)
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l 「設定」→「我的帳號」→ 確認「登入中的裝置」中的
設備是否為您本人的，如不是則按「登出」將其登出。

註：此為開啟「允許自其他裝置登入」功能時的檢測方式。

更改通訊軟體設定(3/4)
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l開啟「允許自其他裝置登入」，當有設備以您
的帳號登入 LINE 時，您會收到 LINE 的安全性
通知。如登入的不是您本人，依前述投影片 (3/
4) 步驟將其登出。

強化通訊軟體安全設定(4/4)
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l Android 及 iOS 建議可安裝 Whoscall。
l iOS 如未使用 iMessage，建議可關閉 (如下圖)。

iMessage 通訊軟體關閉方式(1/2)
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l 是一種駭客讓用戶傳送敏感資訊的手法，例如
傳送密碼與身分證號碼等。

l一般來說包含傳送看起來像是來自可信任來源
的垃圾郵件或通訊軟體中的訊息，例如親友、
常用銀行或其他權威機構，內含檔案或連結，
點擊後連結到一個假冒的詐騙網站。

l 受害人未經查證就輸入了駭客想要的資訊，並
認為自己正在瀏覽自己信任的網站。

網路釣魚(Phishing)
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網路釣魚概念示意(1/2)

www.fubonbank.com.hk/www.fubonbrank
.com.hk/

Internet
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網路釣魚概念示意(2/2)

www.fubonbrank.
com.hk/

www.fubonbrank.
com.hk/

www.fubonbank.com.hk/
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詐騙Line ID
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資料來源：刑事警察局



投資詐騙網址
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資料來源：刑事警察局



慎防網路釣魚(1/2)

資料來源： https://blog.trendmicro.com.tw/?p=66948

掛斷電話勿回撥，查詢官方
資訊安全高

掛電話勿回撥，查詢官方客服電話
及網址確認資訊，切勿直接從簡訊
或E-Mail上點擊連結。

善用工具識別網站安全性

�檢視網址列是否出現“不安全”
網站提示。

�利用如Virustotal資安檢測工具
檢測網站安全性。

識破釣魚網址偽裝術

部分按鈕、連結可能會在點選之後
沒有反應，也可能出現輸入任何帳
號密碼都可以輕易登入的狀況。

撥打165反詐騙專線舉報。

救人一命，勝造七級浮屠
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https://blog.trendmicro.com.tw/?p=66948


l對於詢問您個人資料的對話提高警覺
l 不要隨意點選訊息中的網址連結及開啟附件
l勿貪小便宜點選好康連結
l 定期檢查交易紀錄與網站帳號 
l如需要傳送個人資料或敏感檔案請用其他途徑 
l 使用安全有效的防護產品
l 主動回報釣魚網站資訊

慎防網路釣魚(2/2)
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l從 Google 旗下的 VirusTotal 輸入網址，按下
「搜尋或掃描 URL」就可迅速得知網站是否潛
藏著威脅。

VirusTotal 網址檢測(1/2)
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資料來源：https://free.com.tw/virustotal/



l VirusTotal 會在結果頁面分析該網站的安全性

VirusTotal 網址檢測(2/2)
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資料來源：https://free.com.tw/virustotal/



l Virus Check，提供本土化的檔案檢測服務

惡意檔案檢測服務
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資料來源：https://free.com.tw/virustotal/



l太過於誇張、聳動、讓人不禁想點擊的標題，
都有可能是惡意的「點擊誘餌」。

l 網址很可疑，魚目混珠。
l 新聞內容出現許多錯字或網站版面編排不正常。
l很多明顯經過刻意修圖的照片或圖片。
l 沒有附註發布日期。
l未註明作者、消息來源或相關資料。

假消息(新聞)的特徵
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避免成為假消息的受害者與加害者

l提高警覺：不輕信令人嘩然的影片、圖片或文章。
l查證消息來源：判斷消息的可信度。
l 不要只看標題：可能文不對題，要看完內文。
l注意日期：檢查報導日期，是否舊聞新推。
l搜尋相片：利用Google圖片搜尋，看看是否舊
圖亂用，或文圖不符。

l 有片未必有真相：要判斷片段前後發生甚麼事。
l調查及統計數據要細心讀：避免統計誤植。
l小心斷章取義：要審視邏輯，有無扭曲。
l立即提出異議或通報，以防錯誤消息散佈。
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l收到可疑訊息(新聞、郵件、簡訊...等)，可至
『Cofacts 真的假的』網站，以及『趨勢科技防詐
達人』查詢訊息的真偽。
Ø網址：https://cofacts.tw/
Ø Facebook：https://zh-tw.facebook.com/cofacts.tw/

消息查證管道
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控管遠距作業的危機
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l生活習慣改變，養成使用(依賴)線上服務的習慣。
l疫情期間多數組織歷經數位轉型的變化。
l 遠距工作與科技設備使用的頻率提升。
l視訊設備、無人化設備、雲端服務、與電商產

業(宅經濟)延續成為日常生活之必須。

後疫情時代的作業變化
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l 遠距環境複雜
─ 無論是家中或組織外的工作環境不但危險且難以監控，
如果使用私人設備要求安裝監控機制又涉及隱私。

l 資料外洩或不當使用
─ 遠距工作容易發生資料外洩或不當使用，將造成嚴重
的損失。

l 設備遺失、遭竊
─ 使用遠距設備當遺失或遭竊時，都有資料外洩的風險。

l 授權或存取控制難度高
─ 短時間內提供大量遠距員工進行外部存取，勢必無法
兼顧「可用性」與「安全性」。

遠距作業(設備)的風險
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l VPN 撞庫攻擊
Ø使用者使用VPN連線組織內部資源的帳號密碼與其例

常使用於外部網站的帳號密碼相同，遭到駭客破解利
用，且組織未嚴謹隔離網段，造成入侵組織內部網路，
取得各種機敏資料。

l VPN 漏洞
Ø駭客攻擊VPN 漏洞取得控制權後，從而獲得電腦控制
權，取得公司機密文件。

l 中間人攻擊
Ø居家使用的電腦安裝了含有惡意程式的盜版軟體。駭
客透該電腦發動中間人攻擊，劫持並破解取得 VPN 
帳號密碼，成功進入組織內網。

遠距作業(設備)可能遭致的攻擊
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l 妥善規劃遠距工作流程及建立使用原則
Ø規劃遠距工作流程以確保安全與產出
Ø盤點所有資料現狀與去向以掌握軌跡
Ø設定遠距會議軟硬體設備與會議內容
Ø設立遠距工作資安事件處理團隊及應變流程
Ø建立僅知、最小權限原則
Ø 可選用MDM(Mobile Device Management)工具管

理遠端設備
Ø遠端設備選用全機加密

遠距作業(設備)管理者須知(1/2)
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l 強化網路管理
Ø盤點VPN 帳號並審查權限
Ø嚴管VPN 帳號權限範圍及內網分區
Ø 監控確認 VPN 流量及行為
Ø只允許白名單設備取得 IP 位址
Ø開啟VPN帳號多因子認證
Ø 確保 VPN 伺服器為最新版本
Ø使用 E2EE 通訊工具
Ø 確認遠距設備連線IP位址對應正確，個人防火牆啟用

l 加強使用者帳號管理
Ø使用密碼管理工具並強制使用者設定「強密碼」
Ø開啟2FA / MFA機制增加帳號防護

遠距作業(設備)管理者須知(2/2)
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l 恪守保密義務與責任
Ø專機專用，切勿專機私用或交由他人使用

l 小心使用遠距設備
Ø開啟遠距裝置協尋、鎖定、清除功能
Ø設定設備登入密碼

l 妥善設置密碼
Ø各應用系統設置不同密碼以確保安全

l 保全網路使用
Ø 避免使用公用 Wi-Fi 連接組織網路
Ø禁止使用公用電腦登入組織系統
Ø遠距工作時關閉不必要的其他連線

遠距作業(設備)使用者須知(1/2)
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l 資料管理
Ø公務用資料只留存在公務設備中
Ø協助記錄資料使用的歷程
Ø 重要文件與郵件附件加密處理
Ø將重要資料進行備份處理

l 實體安全
Ø離開電腦時立刻鎖定螢幕
Ø禁止插入來路不明的隨身碟或外部裝置
Ø 慎防外人偷窺螢幕或碰觸設備
Ø切忌遠距設備離開視線
Ø將工作區域關門或上鎖

遠距作業(設備)使用者須知(2/2)
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l確保為線上會議加上密碼保護。
l 不要在公開平台上分享會議資訊。
l善用主持人(Host)功能。
l 利用等候室或大廳功能過濾參與者。
l 通知使用者該會議是否正在被錄製(個資與隱私)。
l停用檔案傳輸功能。
l保持使用之會議軟體更新至最新版本。
l避免使用有疑慮的視訊會議軟體。

安全的視訊(線上)會議
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目前主流的視訊會議軟體

資料來源：https://www.ithome.com.tw/news/132508
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l 攻擊者在嘗試猜測出帳號密碼，進而取得帳號
控制權的方式，其攻擊方法可區分成4種

慎防密碼猜測攻擊

攻擊手法 定義

暴力破解 使用所有可能的密碼組合，嘗試登入系統。

字典攻擊 收集常見的密碼納入猜測字典，然後用來嘗試登入
系統。

密碼潑灑 只使用單一弱密碼，對所有帳號進行測試。

帳號填充 利用外洩帳號資料庫的密碼組合，嘗試登入系統。

彩虹表 指透過雜湊演算法，將密碼轉成特定文字列表。
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l 案例說明：
1. 資安院發現多個機關郵件帳號密碼外洩，共發布15則資

安警訊通知機關應處。
2. 經機關調查發現多為設置弱密碼遭成功暴力破解。

3. 機關雖規定密碼設置原則，人員為方便記憶而將密碼設置
為Aa123456或與帳號相似密碼。

l 防護建議：
1. 清查郵件伺服器之郵件帳號，停用或刪除未使用之郵件帳

號，確認系統上所有郵件帳號密碼均符合密碼複雜性需求。

2. 加強宣導避免設置常見、與帳號相似或鍵盤排序等具規則
之弱密碼。

弱密碼遭暴力破解案例(1/2)

90

資料來源：政府機關資安威脅與防護重點



弱密碼遭暴力破解案例(2/2)
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資料來源：政府機關資安威脅與防護重點



l 定期更換密碼，建議三個月或每半年改一次。
l 不同網站使用不同的密碼。
l 不使用過於簡單的密碼，如：abc1234。
l 使用大小寫、數字以及特殊符號混雜而成的密碼。
l 開啟雙重驗證功能，將帳號與手機綁定，避免帳號被其他人直
接登入。

l 勿用臉書或Google當萬用帳號，建議使用不同帳號及不同密碼
登錄

l 建立自己的密碼提示問題，建議使用與問題完全不相干的答案。
l 定期修補並更新已安裝的軟體。
l 刪除不再需要的帳號。
l 使用密碼管理軟體。

強化密碼管理

92



l Google是駭客搜尋攻擊目標相關資訊的好工具
l Google Hacking是利用Google強大的搜尋能
力，尋找
─ 包含機密資訊或限制存取的網頁
─ 有弱點的網頁
─ 帳號與密碼
─ 後台管理介面
─ 有用的系統資訊
─ 個人隱私資訊
─ .....

l技術難度低，成果驚人

慎防駭客利用工具進行攻擊
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l 使用行動裝置與通訊軟體時須注意防護措施，
避免資安與個資疑慮。

l 遠端作業應優先考量連線安全重於便利性。
l各項設備安裝的作業系統與應用軟體應注意更

新與掃毒。
l隨時吸收最新資安與個資新知以提高警覺。
l 資通安全，人人有責。

時時警覺可保安全無虞
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- 敬請指教 -


