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國立曾文高級家事商業職業學校 109 學年度期初校務會議紀錄 

日期：109 年 8 月 28 日 10 時 10 分 

地點：行政大樓三樓視聽中心 

主席：陳校長藝昕                                 紀錄：鄭玉秀 

參加人員：如簽到單 

壹、 報告開會人數： 

一、 應到人數 83 人，實到人數 81 人，達法定開會人數。 

二、 主席宣布開會。 

貳、 報告上次會議決議事項執行情形：參閱會議資料 P1。 

參、 人事異動介紹：歡迎家長會代表明哲副會長、親愛的同仁大家好，時間過

的很快，新的學年度己經開始，首先介紹兼行政異動及新進教師同仁(略)。 

肆、 家長會代表(吳副會長明哲)致詞 

校長、各位主任、組長、老師大家好，感謝所有的老師在未來新學年

度，對學生盡心盡力作最優質的教育，讓孩子能安心就學，我代表家長會

向各位老師致上最高敬意，老師辛苦了。 

伍、 各處室工作報告暨補充報告 

甲、 教務處邱鴻錦主任工作報告 

一、 已完成工作事項暨預定辦理事項請參閱會議資料 P2~4。 

二、 9/3 受理 109 學年度第 1 學期課表異動申請截止，本學期除聘任廣告

科、幼保科、體育科、資處科、特教科等 5 位代理教師外，尚邀請英

文、物理、音樂、舞蹈、廣告、餐管及體育等 7 位兼課教師，另有各

科專業教室/排課要求及同仁提出個別特殊排課需求，倘課務安排無法

如每位同仁預期或有不盡理想處，請多體諒包涵。 

三、 各科教學研究會今年變更為一時段僅能一科，請各科召集人要召開教

學研究會前先到教務處看是否已有他科申請之後，再向教務處登記召

開時間。 

四、 今年高一新生人數 302 人，高二 299 人，加高三，全校總人數 9 佰多，

人數也有下滑現象。 

五、 高三畢業生 301 人，共 241 名錄取大學，其中錄取國大大學與國立科

大共 45 名。因自主學習的成效不錯，本學年度將續辦。 

六、 教育部來文資安提昇，學校的郵件主機 10 月份必須關閉，所以設備組

會教各位教職員至教育部雲端信箱申請帳號。 

七、 8/31 學習歷程檔案任課教師認證(課程學習成果)截止日。 

乙、 學務處劉主任士嘉工作報告 

一、 學務處報告事項請參閱會議資料 P4~5。 

二、 規劃中工作事項：8/28 教職員工急救研習、9/21 國家防災日地震避

難複合式演練、9/21-22 高一公民教育訓練、9/28-30 高三校外教學
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參觀活動、10/7 環境教育講座、10/21 校運籌備會(暫定)、12/10-11 

全校運動會(暫定)。 

三、 為建立學生良好用餐習慣並提倡均衡飲食概念，將嚴格禁止學生午餐

外訂情形。 

四、 相關服儀規定皆依照本校學生服儀穿著要點辦理，僅星期三開放學生

統一穿著班服及為提供學生舒適且優質之學習環境，開放學生於教室

內可穿著非制式服裝，餘上課期間皆須依照服儀穿著要點辦理。 

五、 感謝本校教職員工發心捐款至學校教育儲蓄專戶，幫助有需要的學

生，讓有心向學的孩子能安心上學。 

六、 新學年度相關防疫作為皆延續辦理，僅增列於教育學習場所或無法維

持正常社交距離之空間，教職員工生皆須配戴口罩。 

七、 開學後一周內，衛生所將辦理登革熱抽查，煩請同仁定期進行環境巡

檢並倒掉積水容器，以有效消除孳生源，抑制登革熱疫情。 

八、 緊急或一般傷病由校方送醫皆需有保健小天使或同學陪同就醫。護理

人員不在時，嚴禁學生獨自在健康中心休息，以免發生意外。上課期

間勿讓學生獨自到健康中心休息。 

丙、 總務處李主任建法工作報告 

一、 總務處報告請參閱如會議資料 P5~6。 

二、 學校一直以來未有合格的「甲種職業安全衛生」業務主管人員，校長

要我參與受訓，所以目前我已取得資格；上級要學校單位重視職業安

全衛生，因此，各位同仁在教學場所若看到不符合職業安全衛生或不

安全設備或措施等疑慮，請即時通報總務處，我們會馬上改善。 

三、 因近日下雨不斷且為颱風頻繁生成時期，請同仁務必注意辦公室及各

管理空間之門窗是否於下班前皆確實緊閉，避免雨水潑濺造成室內設

備損壞。 

丁、 實習處李主任佳珍工作報告 

一、 報告事項請參閱會議資料 P6~7。 

二、 剛教務處有報告新生人數，實用技能學程人數不盡理想，有同仁建議

是否結束實用技能學程招生，但經實習組長電詢國教署，回覆為因學

校附近無其他學校招收商業類實用技能學生，所以本校必須續辦。 

三、 中餐教室整修進行中，及西餐教室若完成招標，也將陸續搬遷，請各

位任課教師提醒學生勿靠近工程工地，以免影響人身安全。 

四、 教育部已經不提供實用技能班二年級教材，因此請任課教師必須自編

教材。 

戊、 圖書館洪主任思農工作報告： 

一、 報告事項請參閱會議資料 P8。 

二、 感謝設備組長及總務處協助愛閱 2.0 及 3.0 空間的有聲書、輕音樂播

放設備設罝定位，歡迎同仁多加利用。 
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三、 本學期新進圖書書單如(會議資料)所列，歡迎借閱使用。 

己、 輔導室陳主任姵慈工作報告：報告事項請參閱會議資料 P8~11。 

一、 期初召開各項會議，請各處室主任、導師、委員及相關成員準時與會。 

(一) 9/4(五)16:00 召開學生輔導工作委員會議，2樓會議室。 

(二) 9/4(五)16:15 家庭教育推動小組會議，2 樓會議室。 

(三) 9/3-9/11 期初個別化教育計畫會議（IEP 會議），多元學習中心。 

(四) 9/14(一)12:00 特殊教育推行委員會議，2樓會議室。 
二、 10 月 17 日（星期六）上午舉辦全校親職教育座談會，請導師及相關行

政同仁參加；下午辦理親子互動工作坊。 

三、 本學期輔導室辦理 3 場教師(教職員工)知能研習(10/16、11/11、

12/23)，歡迎踴躍報名參加。 

四、 實施學年輔導教師制，王寶慧老師負責高一高二學生，陳姵慈老師負

責高三學生。各位教師如需轉介或諮詢，可洽該學年輔導教師。 

五、 宣導：自殺防治法施行細則第十三條，本法第十一條第一項所定人員

應自知悉有自殺行為情事後二十四小時內，依中央主管機關建置之自

殺防治通報系統進行通報作業。 

六、 本學年度除了新進特代理教張 O 詩老師以外，還有一位實習心理師協

助團體輔導工作，另聘一位特殊教育助理人員陳 OO 先生，協助電商一

陳 O 廷新生行動、用餐或休息，請同仁也多予協助學生。 

庚、 人事室吳主任瑞禎工作報告： 

一、 報告事項如會議資料 P12~14。 

二、 109 學年度第 1 學期子女教育補助費者，請於 109 年 9 月 30 日以前檢

證提出申請，國民中、小學無須檢證，公私立高中（職）以上者，請

繳驗收費單據，夫妻同為公教人員，僅能一方申領，不得重複報領。 

三、 108 年 6 月 5 日修正公布之教師法第 35 條規定：「( 第一項) 教師因

婚、喪、疾病、分娩或其他正當事由，得依規定請假；其基於法定義

務出席作證性侵害、性騷擾及霸凌事件，應給予公假。(第二項)前項

教師請假之假別、日數、請假程序、核定權責與違反之處理及其他相

關事項之規則，由中央主管機關定之。」因原第十八條之一條次變更

及內容修正，爰配合修正教師請假規則。修正重點如下: 

1.增訂第十款「教師從事進修、研究等專業發展，其公假依教師進修

研究等專業發展辦法  規定辦理」，兼任行政職務教師寒暑假期間從

事進修、研究等專業發展之公假時數，得不受每週八小時之限制；現

行條文第七款無須重複規定，爰予以刪除。 

2.教師基於法定義務出席作證性侵害、性騷擾及霸凌事件，應給予公

假。 

四、 同仁申請出差旅費時，請檢附公差單夾帶之經校長簽准公文或簽呈。 

五、 110 年 1 月 1 日起資深優良教師獎金需列入課稅所得額範圍。 
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六、 國民旅遊補助每年以申請 2次為限，每次為 8仟元以上。 

辛、 主計室廖主任家宏工作報告：報告事項詳如會議資料 P14~15。 

一、 出差搭乘高鐵所獲優惠措施或購買早鳥票之優惠，應本誠信原則以優

惠後票價報支。 

二、 上班日或假日報支旅費均應以機關所在地作為報支起訖點。 

三、 因年底帳務結束時間較為緊迫，若師長有核銷單據(如：差旅費、健康

檢查補助費、10 人小組文康活動費、國旅卡或代墊款…等等)，煩請盡

早提出申請。 

壬、 黃秘書淑蘭工作報告 

一、報告事項如會議資料 P1。 

二、完成 2020 曾文家商宣傳影片(中文版、英文版、日文版、韓文版)，有

需要的同仁請告知我。 

陸、 提案討論：如會議資料 P13~15。 

案由一：推舉 109 學年度「國立曾文高級家事商業職業學校代收代辦費審核

委員會」教師代表 1 名。(教務處) 

說  明： 

一、 依據 102 年 02 月 18 日校務會議修正通過之「國立曾文高級家事商

業職業學校代收代辦費審核委員會組織要點」辦理。 

二、 本組織要點第三條，本校代收代辦費審核委員會(以下簡稱本委員

會)，本委員會之成員包括行政代表 3 人、教師代表 1人、家長代表

6 人、社會公正人士 1 人計 11 人，其中行政代表及社會公正人士由

校長遴聘，家長及教師代表由家長及本校全體教師分別推舉產生。 

決  議：由王舜皇教師擔任。 

案由二：推舉 109 學年度「國立曾文高級家事商業職業學校工讀獎助金審查

委員會」教師代表 2 名。(教務處)  

說  明： 

一、 依據 107 年 8 月 20 日行政會報修正通過「國立曾文高級家事商業職

業學校學生工讀獎助金實施要點」辦理。 

二、 本實施要點第 3條，應成立工讀獎助金審查委員會(以下簡稱本委員

會)，本委員會置委員 7人，置主任委員一人由校長兼任，教務主任

為總幹事，委員由行政代表、家長代表、學生會代表及教師兩名兼

任。 

決  議：由顏嘉良教師、林有志教師擔任。 

案由三：推舉 109 學年度「學生學習歷程檔案工作小組」教師代表 1 名、導

師代表 1名。(教務處) 

說  明： 

一、 依據 108 年 8 月 29 日校務會議修正通過「國立曾文家商建置學生學
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習歷程檔案作業補充規定」辦理。 

二、 補充規定第 3 點:工作小組成員由校長、教務主任、學務主任、輔導

主任、實習主任、圖書館主任、教學組長、註冊組長、訓育組長、

生輔組長、課程諮詢教師代表及導師代表、教師代表、家長代表、

學生代表各一人，合計 15 人組成；其中校長擔任召集人，教務主任

為執行秘書。 

決  議：由翁菽蔚教師、謝依真教師擔任。 

案由四：訂定本校「資通安全維護計畫」(如會議資料附件 1電子檔)，提請

討論。(教務處)  （本提案之計畫詳細內容及附件，請參照本校網

頁-教務處-資訊安全 ISMS 專區- 「資通安全維護計畫校務會議提案

區」網址連結如下：

http://www.twvs.tn.edu.tw/index.php?route=cms/cms&cms_id=8

67&path=4_36_821_867 

說  明：依據109年4月1日國教署臺教國署秘字第1090038348號函辦理暨109

年4月28日本校資通安全委員會訂定。 

決  議：照案通過。 

案由五：訂定「國立曾文高級家事商業職業學校學生在校作息時間規劃注意

事項」(如會議資料附件 2)，提請討論。(學務處/教官室) 

說  明：依據教育部 105 年 12 月 1 日臺教授國字第 1050142381 號函，檢送

「教育部主管高級中等學校學生在校作息時間規劃注意事項」辦理。 

決  議：照案通過。 

案由六：訂定「國立曾文高級家事商業職業學校校園行動載具使用管理規範」

(如會議資料附件 3)，提請討論。(學務處/教官室) 

說  明：  

一、 依據教育部 108 年 6 月 17 日臺教資(四)字第 1080060697 號函高級

中等以下學校校園行動載具使用原則辦理。 

二、 103 年 6 月 30 日期末校務會議通過「國立曾文高級家事商業職業學

校學生行動電話使用規範」停用。 
決  議：照案通過。 

案由七：修正「國立曾文高級家事商業職業學校性別平等教育委員會設置要

點」(如會議資料附件 4)，提請討論。(學務處/教官室) 

說  明：  

一、 依據 107 年 12 月 28 日總統華總一義字第 10700140861 號令修正公

布之「性別平等教育法」辦理。 

二、 因應本校性別平等教育委員會執行秘書所屬處室之調整。 
決  議：照修正案通過。 
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案由八：修正「國立曾文高級家事商業職業學校學生服儀穿著要點」(如會議

資料附件 5)，提請討論。(學務處/教官室) 

說  明：因應本校科班調整，進行細節內容修正。 
決  議：照修正案通過。 

案由九：修正「國立曾文家商學生請假實施要點」(如會議資料附件 6)，提請

討論。(學務處/教官室) 

說  明：配合本校請假及點名系統電子化，擬同時調整要點內容。 

決  議：照修正案通過。 

案由十：訂定本校「109 學年度第 1學期行事曆簡表」(如會議資料附件 7)，

提請討論。(總務處) 

決  議：照案通過。 

柒、 教育部雲端版郵件帳號申請流程說明(教務處設備組)。 

捌、 主席結論 

一、 教育部雲端版郵件帳號，請每位同仁都要申請，尚未完成或有困難者請

洽詢設備組協助。 

二、 體育署前來查核運動場整建工程，願再補助本校一些經費作田徑場改

善，請總務處督促廠商進度，切勿延誤本校本年度運動會日期。 

三、 第 1 學期行事曆提案決議後，請總務處公告學校網頁最新消息。 

四、 全國技藝競賽時，選手同學在上場的 3 天，尤其是頒獎的殘酷時刻，情

緒是無比緊張與激動的，拜託各位老師帶著同學步步為營，多鼓勵同學，

新生進入本校時告知他們有得獎學長姐同學馬上會得到企業的肯定，是

很榮譽的事情；請實習處追蹤以往有得獎選手同學之目前的學習成就及

社會成就。 

五、 新修正的教師法包含性平法及兒少法之規定，人事室每年必須有 5 次的

查核性別平等案件，包括專車司機、社團教師、約聘助理員，人事室僅

有主任 1人，人力有限業務繁忙，因此，請各位教師及全體同仁平日教

育學生都要很小心，勿與學生於小空間接觸，以避免誤觸性平法的規定，
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或有發現有關性平事件都要及時通報。 

六、 剛剛實習主任有報告實用技能學程商務科存廢問題，因本校該學程同學

也都考升科大為主，但報到人數愈來愈少，請實習處再評估商業事務科

的課程如何調整，及校外實習安排、如何抵學分或先改科名..等，或是

按現況逐漸停招或是轉型。 

七、 兼行政同仁的辛苦，是他人不在其位，不知其苦；每人看自己的工作量

時會覺得辛苦，看別人時都會覺得別人是輕鬆的，希望大家能以同理心

對待，將心比心，大家一起努力，每個人的位置都是很重要的。 

玖、 臨時動議：無。 

壹拾、 散會(11 時 57 分) 
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國立曾文家商 109 學年度期初校務會議資料         1090828 

一、 報告上次會議提案決議執行情形： 
109 年 7 月 14 日 108 學年度期末校務會議提案決議： 

案由一：修正本校「考試試場規則」。(教務處) 
決  議：照修正案通過。 

執行情形：依決議執行。 

案由二：訂定本校「校外人士協助教學或活動要點」。(教務處)。 

說  明：依據教育部 109 年 5 月 26 日臺教授國部字第 1090056105A 號函辦理。 

決  議：照案通過。 

執行情形：依決議執行本要點。 

案由三：訂定本校「學生賃居服務要點」。(學務處)。 

說  明：依據教育部國民及學前教育署 108 年 11 月 26 日臺教國署學字第

1080127720A 號函「高級中等以下學校學生賃居服務注意事項」辦理。 

決  議：照案通過。 

執行情形：依決議執行本要點。 

案由四：訂定本校「辦理教師進行產業研習或研究作業要點」。(實習處) 

說  明： 

一、 依據 109 年 4 月 8日國教署臺教國署高字第 1090036955 號函辦理。 

二、 依據高級中等學校教師進行產業研習或研究實施辦法第 4 條規定辦理。 

三、 本作業要點，應經最近一次校務會議通過後實施，並將通過之作業要點

或規定先行函送國立秀水高級工業職業學校（本署教師赴公民營機構研

習委辦學校），再由該校統一彙報國教署。 

決  議：照案通過。 

執行情形：依決議執行本要點。 

案由五：請決議「109 學年度教師成績考核委員會委員總數」。(人事室) 

說  明：依據「公立高級中等以下學校教師成績考核辦法」第 9條規定略以，「教

師成績考核委員會由委員 9 人至 17 人組成，除掌理教務、學生事務、

輔導、人事業務之單位主管及教師會代表為當然委員外，其餘由本校教

師票選產生……委員之總數由校務會議議決。」 
決  議：爰往例總數採 11 人。 

執行情形：109 學年度教師成績考核委員會委員依決議人數通知開會。 

案由六：修正本校「教師聘約約定事項」。(人事室) 

說  明： 

一、 教師法於 108 年 6 月 5 日修正全文 53 條並自 109 年 6 月 30 日施行。 

二、 有關本校「教師聘約約定事項」爰配合教師法辦理修正。 

決  議：照修正案通過。 

執行情形：依修正後「教師聘約約定事項」執行辦理。 
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案由七：修正本校「教師評審委員會設置要點」。(人事室) 

說  明： 
一、 依據國教署109年6月10日臺教國署人字第1090066301A號函辦理。 
二、 查108年6月5日修正公布之教師法第9條第4項規定：「前三項教師評審

委員會之 任務、組成方式、任期、議事、迴避及其他相關事項之辦法，
由中央主管機關定之。」，高級中等以下學校教師評審委員會設置辦法
（以下簡稱本辦法）配合辦理修正。 

三、 本辦法於109年6月28日修正發布，且本辦法第3條第5項規定：「本會委
員之總額、選舉與被選舉資格、委員選舉方式、依第五條規定增聘校外
學者專家擔任本會委員與候補委員遴聘方式、會議規範及相關事項規
定，應由學校訂定，經校務會議通過後實施。」 

決  議：照修正案通過。 
執行情形：依決議執行本要點。 

二、 人事異動介紹 

三、 校長致詞 

四、 家長會會長致詞 

五、 各處室工作報告 

教務處工作報告 
一、教務處各組完成工作事項(109/7/1-109/8/27)：  

(一) 109/7/1辦理『立體造型混凝土盆器DIY』研習 

(二) 109/7/3高一高二第8節輔導課結束 

(三) 109/7/6 辦理高級中等學校校長專業精進支持系統建構與實施計畫-南區校長

區域工作坊 

(四) 109/7/9  辦理『手機攝影工作坊』研習 

(五) 109/7/10 辦理『英文科社群英文繪本』研習計畫 

(六) 109/7/10 辦理 109 學年度高一新生報到 

 (七) 109/7/13 辦理『英文科教師專業社群研習-橋梁書工作坊』研習 

 (八) 109/7/22 公告高一、高二補考名單 

 (九) 109/7/27 高一、高二補考 

(十)109/8/4 四技聯合登記分發放榜公告 

(十一)109/8/10 完成 109 學年度教師任課暨班級配課。 

(十二)109/8/3-8/14 暑期輔導課。 

(十三)109/8/24~25 新生始業輔導(業務報告)、新課綱介紹、學習歷程檔案介紹 

(十四)109/8/26-28 辦理高一新生夏日動能提升計畫 

二、預定辦理工作事項：(109/8/28~9/30) 

(一)教學組：  

1.109/9/3 受理 109 學年度第 1 學期課表異動申請截止。 

2.109/9/7~110/元/8 實施第 8 節輔導課。 

3.109/10~110/4 辦理 5 次高三學藝競賽。 

5.辦理期初及期末各科教學研究會，並彙整會議紀錄。 

(二)註冊組： 
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1.配合後期中等教育長期追蹤資料庫於 110/2~6 月底進行高一新生問卷調查。 

2.109/8/31 註冊開學；上傳各類補助名。 

3.109/9/9 109-1 各班前三名清寒優秀學雜費減免申請截止。 

5.109/9/11 中午前 109-1 工讀生申請截止。 

6.109/9/11 前富邦慈善基金會獎助金申請截止。 

(三)設備組： 

1.109/8/31 前完成欣河系統合約續約。 

2.處理教科書數量統計、請購業務。 

3.全校教職員教育部雲端信箱帳號彙整 

4.機房伺服器向上集中 

(四)優質化承辦人 

1.109/8/31 前完成 108 學年度高職優質化計畫書核定版上傳。 

2.109/8/31 前完成 109 學年度高職優質化成果檢核報告書上傳。 

三、商請協助事項/其他： 

(一)高一新生報到人數: 
  幼兒保

育科 

商業經

營科 

資料處

理科 

電子商

務科 

廣告設

計科 

餐飲管

理科 

免試 

餐飲管

理科 

特招 

商業事

務科 

廣告技

術科 

總計 

免試 30 62 29 33 30 31 36 17 24 292 

續招 2 4 3  3 1    13 

總計 32 66 32 33 33 32 36 17 24 305 

報到率 91.4% 94.3% 91.4% 94.3% 94.3% 91.4% 102% 48.5% 68.5% 87.2%

感謝全校教職員的協助。 

(二) 高三畢業生 301 人，共 241 名錄取大學，其中錄取國大大學與國立科大共

45 名。 
   餐管

三 

幼保

三 

商經

三 

資處

三 

綜三甲

學術 

綜三甲

幼保 

綜三

乙 

綜三

丙 

綜三

丁 

商務

三 

廣告

三 

總計

人數 34 28 32 34 21 16 23 31 36 20 26 301 

升學

人數 
29 22 29 33 21 10 16 26 28 10 17 241 

國立

大學 
6 6 19 10 

 
1 

 
1 2   45 

(三) 感謝各處室配合修訂 109 學年度高職優質化計畫複審暨核定版及撰寫上學年

度期末檢核成果報告書。 

(四)本學期除聘任廣告科、幼保科、體育科、資處科、特教科等 5 位代理教師外，

尚邀請英文、物理、音樂、舞蹈、廣告、餐管及體育等 7 位兼課教師，另有各

科專業教室/排課要求及同仁提出個別特殊排課需求，故倘課務安排無法如每

位同仁預期或有不盡理想處，請多包涵。 

(五)教務工作繁雜，除既定行事外，尚須執行新課綱各項實務，倘有需同仁協助之

處或辦理優質化、課綱宣導規劃等研習活動，請同仁們多支持、參與，感謝大
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家。 

(四) 由於資安關係，學校的郵件主機必須關閉，麻煩全校教職員至教育部雲 

     端信箱申請帳號。 

(五) 109/8/31 學習歷程檔案任課教師認證(課程學習成果)截止日  

學務處工作報告 
一、學務處完成工作事項： 

(一) 109學年度高三校外教學招標案，決標完成。 

(二) 109學年度高一公訓活動，決標完成。 

(三) 109學年度上學期期初友善校園週規劃。 

(四) 109學年度新生始業輔導。 

(五) 彙編109學年度學生手冊。 

(六) 109學年度社團招生表演。 

(七) 109學年度上學期綜合活動課表。 

(八) 109學年度上學期學務處工作計畫。 

(九) 109年7、8月學生返校打掃。 

(十) 因應新型冠狀病毒防疫小組工作第十二次會議。 

二、學務處規劃中工作事項： 

(一) 1090828 教職員工急救研習。 

(二) 1090909 新生體檢。  

(三) 1090921 國家防災日地震避難複合式演練 

(四) 1090921-22 高一公民教育訓練。 

(五) 1090928-30 高三校外教學參觀活動。 

(六) 1090930 性別平等暨愛滋防治講座。 

(七) 1091007 環境教育講座。 

(八) 1091016 班際拔河比賽。 

(九) 1091021 校運籌備會。 

(十) 1091028 高一軍校歌比賽。 

(十一) 1091030 高二實彈射擊體驗。 

(十二) 1091111 名人講座。 

(十三) 1091202 班際排球比賽決賽。 

(十四) 1091210-11 全校運動會。 

(十五) 1091216 聖誕祈福點燈音樂饗宴活動。 

(十六) 1091230 歲末感恩班際才藝競賽。 

三、商請同仁協助事項： 

(一) 本校團膳價格為每餐47元，主食以米食為主，麵食為輔，副食每餐4菜1湯，

水果每週供應2次，白飯及湯無限量供應，各項餐點皆依照營養師規劃菜單烹

調，營養健康、創新味美及衛生安全為主要訴求。同仁針對用餐如有建議或

意見，請隨時提供予學務處，將立即提供廠商改善。 

(二) 為建立學生良好用餐習慣並提倡均衡飲食概念，將嚴格禁止學生午餐外訂情
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形，如有活動或相關特殊需求，請師長出具證明後方可准予外訂，學務處亦

不定期招開伙食委員會並邀請廠商列席，將各項用餐狀況或菜色建議提供廠

商參考，以提升本校團膳及教職員工生用餐品質。 

(三) 相關服儀規定皆依照本校學生服儀穿著要點辦理，僅星期三開放學生統一穿

著班服及為提供學生舒適且優質之學習環境，開放學生於教室內可穿著非制

式服裝，餘上課期間皆須依照服儀穿著要點辦理。 

(四) 感謝本校教職員工發心捐款至學校教育儲蓄專戶，幫助有需要的學生，因為

專戶成立之精神為救急不救窮，為使補助款能達最大使用效益，本專戶亦由

委員謹慎審核發放資格，所以感謝同仁的無私付出，讓有心向學的孩子能安

心上學。 

(五) 新學年度相關防疫作為皆延續辦理，僅增列於教育學習場所或無法維持正常

社交距離之空間，教職員工生皆須配戴口罩。因全球疫情尚未趨緩，且疫苗

尚未上市，故請同仁持續協助宣導各項防疫作為 

(六) 開學後一周內，衛生所將辦理登革熱抽查，煩請同仁定期進行環境巡檢並倒

掉積水容器，以有效消除孳生源，抑制登革熱疫情。 

(七) 緊急或一般傷病由校方送醫皆需有保健小天使或同學陪同就醫。護理人員不

在時，嚴禁學生獨自在健康中心休息，以免發生意外。上課期間勿讓學生獨

自到健康中心在健康中心留置觀察時間以一小時為原則(健康中心不是讓同

學補眠的地方，勿請想睡覺的同學到健康中心睡覺) 

(八) 教職員體檢調查請於9月4日前洽衛生組報名，若人數達20人即可辦理，辦理

時間將另行公告。40歲以上同仁(含40歲)可至人事室詢問相關健康檢查補助

辦法。 

總務處工作報告 
一、總務處各組完成工作事項： 

（一）參加「甲種職業安全衛生」業務主管教育訓練。 

（二）109 學年度全國高級中等學校實習工作會議膳食及研習場地勞務採購案決

標。 

（三）高壓電停電檢修時，發電機會發電供應電梯及電腦機電力，日後機房伺服器

不用再停機，停電同步檢測機房冷氣會自動啟動功能，以避免非上班時間之

跳電因應措施。 

（四）辦理「109 學年度三年級校外教學採購案」招標事宜。 

（五）完成「實習大樓屋頂防水防漏整修工程」驗收事宜。 

（六）辦理「109 學年度高一公民教育團體活動」招標事宜。 

（七）圖書採購案，辦理驗收。 

（八）教育部國民及學前教育署所屬國立學校 109 年度新任總務及庶務主管採購研

習。 

（九）教育部派員至本校辦理「運動場地整建工程」施工品質查核作業。 

（十）109 年度「跳脫框架之設計飯店與獨特文創行銷服務實例研討」驗收事宜。 

（十一）行政大樓地下室集水井污泥之清理。 
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二、預定及進行中工作事項： 

（一）109 學年度西餐烹調實習教室修繕之採購事宜。 

（二）檢討並規畫實習大樓教室內聽不到消防警報的問題。 

檢修圖資大樓 3F、4F 聽不到消防警報的問題（消防設備線路）。 

（三）與電子公文簽核之國尊廠商研究改善電子公文簽核之效能。 

（四）辦理「109 學年度幼保科、廣設科充實基礎教學實習設備」招標事宜。 

（五）辦理 109 年度「國立高級中等學校污水及排水系統建置暨改善工程」。 

三、煩請同仁配合事項： 

（一）因近日下雨不斷且為颱風頻繁生成時期，請同仁務必注意辦公室及各管理空

間之門窗是否於下班前皆確實緊閉，避免雨水潑濺造成室內設備損壞。 

（二）因應「職業安全衛生法」之法令，請同仁檢核各辦公室場所、教室、專業教

室，如有設備或措施有危機之疑慮，請通免於發生職業災害。 

實習處工作報告 
一、實習處暑假期間擬定之計畫皆依行事曆日程進行，感謝各位同仁的協助與幫忙，

完成工作事項： 

(一)109/07/15-07/18 辦理即測即評及發證檢定，職類計有電腦軟體應用、中餐烹

調、飲料調製、會計資訊與印前製程等。 

(二)109/07/20-07/29 辦理專業教師赴公民營機構研習「跳脫框架之設計飯店與獨

特文創行銷服務實例研討」。 

(三)完成優質化 108-5 成果報告。 

(四)完成遴聘業界專家協同教學計畫成果報告。 

(五)完成職場體驗計畫成果報告。 

(六)完成提升學生實習實作能力計畫成果報告。 

(七)完成 108 學年度均質化成果報告。 

(八)完成 109 學年度家事類科與商業類科技藝競賽正式選手選拔。 

(九)109/08/05 完成實習工作會議第一次籌備會。 

(十)109/08/05 完成實習工作會議膳宿招標。 

(十一)109/08/12 完成實習工作會議第二次籌備會。 

二、本學年度擬定辦理工作計畫 

(一) 109/10/06-07 承辦 109 學年度全國高級中等學校實習工作會議。  

(二)校內實習：  

1.本學期幼保科校內實習二年級自 9月 7 日起開始，一年級自 10 月 5 日起開始，

請各指導老師妥善規劃實施，幼保科一二年級學生依照排定輪流表於本校附設

幼兒園實習。 

2.各科實習課程特別籲請各指導老師務必利用課程開始第一節上課時間，詳細講

解實習場地之安全衛生相關規則事項，並請務必落實執行。 

(三)校內學生技藝競賽：  

1.109/09/16 幼保科寫故事比賽。  

2.109/10/07 幼保科說故事比賽。 
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3.109/10/28 PVQC 商管群專業英文詞彙校內賽。 

(四)109 學年度全國中等學生技藝競賽：  

1.109/11/10-12 家事類科競賽，地點：新北市立樟樹國際實創高級中等學校。 

2.109/12/01-03 商業類科競賽，地點：豐原高商。 

(五)畢業成果發表：  

1.109/12/30 幼保科成果展。 

2.109/12/16-18 廣告設計科暨廣告技術學程成果發表會。 

(六)技能檢定期程：  

1.109/09/01-09/07 受理 109 年度第 3 梯次全國技術士技能檢定報名，開考職

類：會計資訊、印前製程、視覺傳達。 

2.110/01/03 辦理 CSF 電腦技能檢定。 

3.110/01/- 受理 110 年度在校生工業類、商業類技能檢定報名。 

(七)109 學年度學生業界實習與職場體驗計畫學生與任課教師之責任： 

1.學生應於每次職場體驗實習後繳交報告。 

2.職場體驗後須作滿意度調查。 

3.任課教師需批閱學生繳交之報告。 

(八)遴聘業界專家協同教學計畫學生、業界專家、原任課教師之責任： 

1.學生應於每次實習課後撰寫實習報告。 

2.原任課教師須與業界專家共同研擬單元教材。 

(九)均質化計畫 

1.社區職涯試探學習計畫(各科)。 

2.大手攜小手人才培育計畫。(南台科大)。 

(十)持續進行「優化實作環境-改善實習教學環境及設施計畫」。 

(十一)持續進行「優化實作環境-充實基礎教學實習設備計畫」。 

(十二)持續進行「老舊實習場域翻新再造計畫」。 

三、商請同仁協助與配合事項： 

(一)全國技藝競賽選手將於本學期參加競賽，請大家多多給予鼓勵，因密集訓練造

成行政及教學上的不便，敬請見諒！感謝各處室的協助。 

(二)專業類科實習教室整潔維護工作將拜託全體師生協助，請任課老師協助指導各

班同學，於第一次進入實習場所上課時，進行整潔工作，並於實習日誌中記

載。 

(三)這學期廣告設計科老師支援南科國中技藝學程課程，感謝廣設科老師協助，並

感謝教務處排調課上之協助。 

(四)這學期均質化重點工作是統籌辦理台南三區餐旅類、商業類、家事類與設計類

國中試探實作課程，預計至少有 10 個班級到校參加實作，希望屆時各位老師

可以協助實作課程，共同行銷學校。 

(五)學生職場體驗及業界實習計畫與業師協同教學計畫皆已通過，請各位老師依照

計畫協助執行，並於課程或活動結束時，將記錄或報告繳回實習組。 
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輔導室工作報告 
一、 輔導室暑假工作事項： 

(一) 完成 108 學年度「辦理家庭教育實施計畫」成果結報。 

(二) 完成 108 學年度「教師輔導與管教知能工作坊」成果結報。 

(三) 完成 108 學年度「特殊教育方案計畫」成果結報。 

(四) 完成 108 學年度第 2 學期「身心障礙學生學習扶助計畫」成果結報 

(五) 擬定 109 學年度第 1 學期輔導工作實施計畫。 

(六) 登錄 109 學年度第 1 學期輔導工作行事曆。 

(七) 擬訂 109 學年度第 1 學期教師輔導知能研習輪流表。 

(八) 擬定本學期輔導工作各項細部實施計畫。 

(九) 配合教務處申請高級中等學校學生穩定就學措施實施計畫。 

(十) 109/8/24-25 配合辦理新生始業輔導。 

(十一) 109/8/25 辦理 109 年度下半年輔諮中心臺南二區聯繫會議。 

(十二) 109/8/25 辦理特殊需求新生轉銜會議。 

(十三) 109/8/26 辦理特殊教育助理人員甄選。 

二、 本學期輔導室重點工作事項： 

(一)一般性輔導工作  

1.109/8/25 特殊需求新生轉銜會議。 

2.109/9/4 家庭教育推動小組會議。 

3.109/9/4 學生輔導工作委員會議。 

4.109/9/3-9/11 期初個別化教育計畫會議（IEP 會議）。 

5.109/9/14 特殊教育推行委員會議。 

6.109/9/23 認輔會議。 

7.109/12/21-110/1/8 期末 IEP 會議 

 (二)發展性輔導工作  

1.生活輔導 

(1) 109/8/24-25 配合實施新生始業輔導。 

(2) 109/9 辦理優質化計畫-曾家藝樹園丁活動-心動角落。 

(3) 109/9/1-18 協助高一新生登入線上系統資料。 

(4) 109/9/21 至期末實施輔導志工。 

(5) 109/9/30 特教新生始業輔導。 

(6) 109/11/24-12/11 辦理特殊教育暨家庭教育宣導週。 

(7) 109/12/4 輔導知訊出刊。 

(8) 109/12/3、109/12/17 辦理學生性別平等教育小團體活動。 

(9) 109/12/31 辦理同儕輔導暨輔導志工歲末聯誼活動。 

(10) 依各班需求，不定期利用週三第八節實施班級團體輔導活動。 

(11) 不定期更新輔導室 FB 粉絲專頁，提供輔導新訊。 

2.學習輔導 

(1) 高一學生於一段後實施並解釋學習診斷測驗（配合生涯規劃課或班會實

施）。 
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(2) 109/9/1 多元學習中心課程開始。 

(3) 申請與辦理扶助計畫課程。 

(4) 申請與辦理特殊需求方案課程。 

(5) 配合教務處申請高級中等學校學生穩定就學措施實施計畫-多元彈性課

程。 

3.生涯輔導 

(1) 高一學生實施生涯規劃課程。 

(2) 高一學生實施並解釋大考中心興趣量表；高三學生(綜三甲學術學程)實

施並解釋大學學系探索量表（配合班會實施）。 

(3) 109/11/20 高三特殊需求學生升學輔導說明會。 

(4) 利用雲端社群提供生涯輔導資訊。  

(5) 蒐集升學及面試相關資料提供學生參考。 

(6) 10 月下旬辦理轉銜輔導活動(暫定職場參訪+大專參訪一天)。 

(三)介入性輔導工作  

1.針對需特殊關懷或感覺困擾的學生進行個別諮商或團體輔導。 

2.實施認輔學生輔導。 

(四)處遇性輔導工作 

 1.針對疑似罹患精神疾病、嚴重情緒困擾及特別困難學生轉介教育部學生輔導

諮商中心臺南二區駐點服務學校接受諮商與治療，並與精神科醫師或諮商心

理師協商後續輔導事宜。  

(五)提供輔導諮詢  

1.教師知能研習 

(1) 109/10/16 辦理教職員工輔導暨特教知能研習「認識自閉症和我做朋

友」，講師：赫江老爸(無用老爸)，地點：生規教室，13:00-15:00。 

(2) 109/11/11 辦理教職員工輔導暨特教知能研習「就業路上的我懂你-認識

身障者職業重建」，講師：陳淑芳督導，地點：生規教室，13:00-15:00。 

(3) 109/12/23 辦理優質化計畫-藝樹園丁工作坊「頌缽聲音療癒體驗」，講

師:林文博，地點：多元學習中心，13:00-16:00。 

(4) 擬訂校內教師研習輪流表，鼓勵教師參加教育部國教署辦理之輔導知能

研習。 

2.家庭教育  

(1) 109/10/17 辦理全校親職教育座談會。 

(2) 109/10/17 親子互動工作坊。 

(3) 提供親職教育資料。 

3.諮詢服務  

(1) 提供教師輔導諮詢。  

(2) 提供家長輔導諮詢。 

(3) 承辦教育部學生輔導諮商中心臺南二區駐點服務學校，聘請精神科醫師

及諮商心理師，接受台南市二區各高中職個案轉介諮商。 

(六)承辦活動 
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（一）109/8/25 辦理教育部學生輔導諮商中心臺南二區駐點服務學校業務聯繫會

議。 

（二）109/10/30、11/16、11/20、12/14 辦理教育部學生輔導諮商中心臺南二區駐

點服務學校團體督導。 

三、 商請相關單位或老師配合的事項: 

(一) 期初召開各項會議，請各處室主任、導師、委員及相關成員準時與會，謝謝您。 

1.109/9/4(五)16:00 召開學生輔導工作委員會議，2 樓會議室。 

2.109/9/4(五)16:15 家庭教育推動小組會議，2 樓會議室。 

3.109/9/3-9/11 期初個別化教育計畫會議（IEP 會議），多元學習中心。 

4.109/9/14(一)12:00 特殊教育推行委員會議，2 樓會議室。 

(二) 本學期擬於 109 年 10 月 17 日（星期六）上午舉辦全校親職教育座談會，請導

師及相關行政同仁參加。 

(三) 本學期輔導室辦理 3 場教師(教職員工)知能研習，歡迎踴躍報名參加。 

(四) 持續推動認輔制度，歡迎有意願的老師加入認輔教師的行列。 

(五) 實施學年輔導教師制，王寶慧師負責高一高二，陳姵慈師負責高三。各位教師

如需轉介或諮詢，可洽該學年輔導教師。 

四、 宣導事項： 

(一) 依據 109 年 8 月 6 日以衛部心字第 1091761485 號令訂定發布自殺防治法施行

細則第十三條，本法第十一條第一項所定人員應自知悉有自殺行為情事後二十

四小時內，依中央主管機關建置之自殺防治通報系統進行通報作業

https://sps.mohw.gov.tw/Account/IndexInform。本法第十一條第二項所定

通報內容，包括可得知之自殺方式、自殺行為人資料、自殺原因與處置情形及

通報人聯絡方式。 

圖片來源：嘿，我是專輔 

人事室工作報告 

一、 人事異動： 

新進人員： 
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 廣告設計科教師洪璟婷 109 年 8 月 1 日到職。 

 幼兒保育科代理教師翁鈺婷 109 年 8 月 1 日到職。 

資料處理科代理教師鄭瑞祥 109 年 8 月 1 日到職。 

特殊教育科代理教師張保詩 109 年 8 月 1 日到職。 

護理師職務代理人廖倩儀 109 年 8 月 1 日到職。 

 軍訓教官林奕成 109 年 8 月 16 日到職。 

離職人員: 

 軍訓教官游禹琦 109 年 8 月 1 日調私立崑山高級中學。  

二、 業務報告： 
(一) 109學年度第1學期子女教育補助費者，請於109年9月30日以前檢證提出申請，

國民中、小學無須檢證，公私立高中（職）以上者，請繳驗收費單據，夫妻同

為公教人員，僅能一方申領，不得重複報領；於本校地1次申請者，並請檢附

戶口名簿影本。 

(二) 因應108年6月5日修正公布之教師法第35條規定：「( 第一項) 教師因婚、喪、

疾病、分娩或其他正當事由，得依規定請假；其基於法定義務出席作證性侵害、

性騷擾及霸凌事件，應給予公假。(第二項)前項教師請假之假別、日數、請假

程序、核定權責與違反之處理及其他相關事項之規則，由中央主管機關定之。」

因原第十八條之一條次變更及內容修正，爰配合修正教師請假規則。教師請假

規則修正重點如下: 

1. 增訂第十款「教師從事進修、研究等專業發展，其公假依教師進修研究等專

業發展辦法  規定辦理」，兼任行政職務教師寒暑假期間從事進修、研究等

專業發展之公假時數，得不受每週八小時之限制；現行條文第七款無須重複

規定，爰予以刪除。 

2. 教師基於法定義務出席作證性侵害、性騷擾及霸凌事件，應給予公假。 

(三) 同仁申請出差旅費時，請檢附公差單夾帶之經校長簽准公文或簽呈。 

主計室工作報告 
一、法令宣導： 

(一)出差搭乘高鐵所獲優惠措施或購買早鳥票之優惠，應本誠信原則以優惠後票

價報支  

依現行「國內出差旅費報支要點」規定，出差搭乘高鐵當日往返者，已

無須檢附票根或購票證明文件，惟仍應注意依行政院主計總處 108 年 12 月

10 日主預督字主預字第 1080054410 號「主計長信箱」函釋略以：出差係奉

機關指派執行一定任務，其實際所發生之必要費用係由機關負擔，爰因公務

出差搭乘高鐵所延伸之優惠措施，出差人實際上既無支付差旅費之事實，自

應本誠信原則以優惠後票價報支，或悉數將優惠差價回饋作為政府差旅費支

出之抵減。 

(二)上班日或假日報支旅費均應以機關所在地作為報支起訖點 

依行政院主計總處 106 月 1 月 16 日主預字第 1060050104 號「主計長信
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箱」函釋略以：依國內出差旅費報支要點第 1、3、5 及 12 點規定意旨，旅費

係支應機關員工因公奉派出差實際所發生之必要費用，且員工之出差係由機

關基於公務需要派遣，爰旅費之報支自應以機關所在地作為報支起訖點，並

以必經之順路計算之，上開規定並未區分上班日或假日。 

二、商請同仁協助事項： 

因年底帳務結束時間較為緊迫，若師長有核銷單據(如：差旅費、健康檢

查補助費、10 人小組文康活動費、國旅卡或代墊款…等等)，煩請盡早提出申

請。 

秘書工作報告 
一、 已完成事項： 

(一) 各項控管業務進度之追蹤。 

(二) 處理校長交辦事務。 

(三) 結報家長會經費。 

(四) 完成 108 年度學校內部控制自評及內部稽核，並完成內控聲明書簽署。 

(五) 完成國立曾文家商職業安全衛生相關文件(共計 20 份)，並放置學校首頁「職

業安全衛生專區」。 

(六) 完成 2020 曾文家商宣傳影片(中文版、英文版、日文版、韓文版)。 

二、 預計辦理事項： 

(一)持續追踨控管事務。 

(二)持續追蹤學校網頁資料整備情形。 

(三)持續彙整曾家新聞剪報、學校大事紀、各處室成果報告書。 

三、宣導及感謝各處室配合事項： 

感謝各處室組及同仁們對秘書室業務的協助與配合，新學期再煩請賜教。 

六、 提案討論 

案由一：推舉 109 學年度「國立曾文高級家事商業職業學校代收代辦費審核委員會」

教師代表 1 名。(教務處) 
說  明： 

(一) 依據 102 年 02 月 18 日校務會議修正通過之「國立曾文高級家事商業職業

學校代收代辦費審核委員會組織要點」辦理。 

(二) 本組織要點第三條，本校代收代辦費審核委員會(以下簡稱本委員會)，本

委員會之成員包括行政代表 3 人、教師代表 1人、家長代表 6人、社會公

正人士 1人計 11 人，其中行政代表及社會公正人士由校長遴聘，家長及

教師代表由家長及本校全體教師分別推舉產生。 

案由二：推舉 109 學年度「國立曾文高級家事商業職業學校工讀獎助金審查委員會」

教師代表 2 名。(教務處)  

說  明： 

(一) 依據 107 年 8 月 20 日行政會報修正通過「國立曾文高級家事商業職業學
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校學生工讀獎助金實施要點」辦理。 

(二) 本實施要點第 3條，應成立工讀獎助金審查委員會(以下簡稱本委員會)，

本委員會置委員 7人，置主任委員一人由校長兼任，教務主任為總幹事，

委員由行政代表、家長代表、學生會代表及教師兩名兼任。 

案由三：推舉 109 學年度「學生學習歷程檔案工作小組」教師代表 1 名、導師代表

1 名。。(教務處) 

說  明： 

(一) 依據 108 年 8 月 29 日校務會議修正通過「國立曾文家商建置學生學習歷程檔

案作業補充規定」辦理。 

(二) 補充規定第 3 點:工作小組成員由校長、教務主任、學務主任、輔導主任、實

習主任、圖書館主任、教學組長、註冊組長、訓育組長、生輔組長、課程諮

詢教師代表及導師代表、教師代表、家長代表、學生代表各一人，合計 15

人組成；其中校長擔任召集人，教務主任為執行秘書。 

案由四：訂定本校「資通安全維護計畫」(如附件 1 電子檔)，提請討論。(教務處) 
（本提案之計畫詳細內容及附件，請參照本校網頁-教務處-資訊安全 ISMS

專區- 「資通安全維護計畫校務會議提案區」網址連結如下：

http://www.twvs.tn.edu.tw/index.php?route=cms/cms&cms_id=867&pat

h=4_36_821_867 

說  明：依據 109 年 4 月 1 日國教署臺教國署秘字第 1090038348 號函辦理暨 109

年 4 月 28 日本校資通安全委員會訂定。 

案由五：訂定「國立曾文高級家事商業職業學校學生在校作息時間規劃注意事項」(如

附件 2)，提請討論。(學務處/教官室) 

說  明：依據教育部 105 年 12 月 1 日臺教授國字第 1050142381 號函，檢送「教育

部主管高級中等學校學生在校作息時間規劃注意事項」辦理。 

案由六：訂定「國立曾文高級家事商業職業學校校園行動載具使用管理規範」(如附

件 3)，提請討論。(學務處/教官室) 

說  明：  

(一) 依據教育部108年6月17日臺教資(四)字第1080060697號函高級中等以下

學校校園行動載具使用原則辦理。。 

(二) 103 年 6 月 30 日期末校務會議通過「國立曾文高級家事商業職業學校學生

行動電話使用規範」停用。 

案由七：修正「國立曾文高級家事商業職業學校性別平等教育委員會設置要點」(如

附件 4)，提請討論。(學務處/教官室) 

說  明：  

(一) 依據107年 12月 28日總統華總一義字第10700140861號令修正公布之「性
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別平等教育法」辦理。 

(二) 因應本校性別平等教育委員會執行秘書所屬處室之調整。 

案由八：修正「國立曾文高級家事商業職業學校學生服儀穿著要點」(如附件 5)，

提請討論。(學務處/教官室) 

說  明：因應本校科班調整，進行細節內容修正。 

案由九：修正「國立曾文家商學生請假實施要點」(如附件 6)，提請討論。(學務處

/教官室) 

說  明：配合本校請假及點名系統電子化，擬同時調整要點內容。 

案由十：訂定本校「109 學年度第 1 學期行事曆簡表」(如附件 7)，提請討論。(總

務處) 

說  明： 

七、 臨時動議 
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附件 1    本校「資通安全維護計畫」  畫詳細內容及附件，請參閱本校網頁-教務

處-資訊安全 ISMS 專區- 「資通安全維護計畫校務會議提案區」網址連結如下：

http://www.twvs.tn.edu.tw/index.php?route=cms/cms&cms_id=867&path=4_

36_821_867 

 

附件 2   

國立曾文高級家事商業職業學校學生在校作息時間規劃注意事項(草案) 

109 年 8月 28 日校務會議訂定 

一、 依據教育部 105 年 12 月 1 日臺教授國字第 1050142381 號函，檢送「教育部主管高級中等學

校學生在校作息時間規劃注意事項」辦理。 

二、 為維護學生身心健康發展，培養自主學習及妥善時間規劃，提升學習品質，本校遵循教育部

政策，同時參酌學校特性、學生、家長及教職員之意見及需求、校園安全、交通狀況及社會

期待等因素，特訂定學生在校作息時間規劃注意事項（以下簡稱本注意事項），俾使師生有

所依循。 

三、 依「十二年國民基本教育課程綱要總綱」及「教育部函頒學生在校作息時間規劃注意事項」

規定，學習節數每週三十五節（每日排課以七節為原則），其中包含必選修課程、團體活動

時間及彈性學習時間；另早自修、升旗、午餐、午休、環境清掃及第八節輔導課等，均列屬

非學習節數。 

四、 為增進師生互動機會、班級經營及生活教育遂行，每週一至週五上午第 1節學習節數（08:10）

前之活動規劃如下： 

(一)週一：升旗（屬全校性活動，全體學生均應到校參加）。 

(二)週二至週四：學生自主學習規劃運用（各班級可以實施自修、考試、班級活動、社團討

論等，以不影響其他班級為原則，學生得決定是否參加）。 

(三)週五：朝會（屬年級性活動，年級學生均應到校參加）。 

五、 每週一至週五第八節輔導課，均列屬非學習時數，學生得決定是否參加。 

六、 每週一至週五上、放學時間及午餐、午休、環境清掃時間等規劃如下： 

(一)上學：07:40 前進校。 

(二)放學：17:00 放學。 

(三)未參加週二至週四自主學習/服務學習之學生，得於上午第 1節上課前進教室；未參加第

8節輔導課學生，應於下午第 7節下課後(16:10)離校。 

(四)午餐：11:55-12:30。 

(五)午休：12:30-13:00。依寧靜午休原則，除經申請核准之活動外，全體同學應於教室內安

靜休息。 

(六)環境清掃：16:40-17:00。各班級視掃區狀況進行環境維護。 

(七)如遇特殊狀況，學校得調整部分上、放學時間，依學校公布為主。 

七、 學生於非學習節數活動之參與狀況，本校不列入出缺席紀錄，但得視其情節，採取適當之正

向輔導管教措施。 

八、 學生如因個人或家庭特殊因素上學提早到校時(0630 前)，可至校門附近安全處等待，俟校

門開啟後再行進校，放學延遲離校學生，可至教官室(或有師長留駐之辦公室)等待家長接
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送，以維自身安全。 

九、 學生如因活動或課程所需，經完成相關申請程序，得於週一至周五非上課期間使用教室或場

地，惟須有申請老師在場陪同指導，學生須遵守申請相關規定並檢附家長同意書。 

十、 本校學生專車載送時間、學生宿舍生活作息管理及獎懲規定等，應配合本注意事項增(修)

訂之。 

十一、 學生在校作息時間如下： 

國立曾文高級家事商業職業學校學生在校作息時間表 

 星期一 星期二 星期三 星期四 星期五 

06:30 後 進校 進校 進校 進校 進校 

07:40-08:00 
升旗 

全校集合活動 

服務學習 

(非學習時數) 

學生自主學習 

(非學習時數) 

學生自主學習 

(非學習時數) 

朝會 

年級集合活動 

08:10-09:00 
第一節 

(學習時數) 

第一節 

(學習時數) 

第一節 

(學習時數) 

第一節 

(學習時數) 

第一節 

(學習時數) 

09:10-10:00 
第二節 

(學習時數) 

第二節 

(學習時數) 

第二節 

(學習時數) 

第二節 

(學習時數) 

第二節 

(學習時數) 

10:10-11:00 
第三節 

(學習時數) 

第三節 

(學習時數) 

第三節 

(學習時數) 

第三節 

(學習時數) 

第三節 

(學習時數) 

11:05-11:55 
第四節 

(學習時數) 

第四節 

(學習時數) 

第四節 

(學習時數) 

第四節 

(學習時數) 

第四節 

(學習時數) 

11:55-12:30 
午餐 

(非學習時數) 

午餐 

(非學習時數) 

午餐 

(非學習時數) 

午餐 

(非學習時數) 

午餐 

(非學習時數) 

12:30-12:55 
午休 

(非學習時數) 

午休 

(非學習時數) 

午休 

(非學習時數) 

午休 

(非學習時數) 

午休 

(非學習時數) 

13:00-13:50 
第六節 

(學習時數) 

第六節 

(學習時數) 

第六節 

(學習時數) 

第六節 

(學習時數) 

第六節 

(學習時數) 

14:00-14:50 
第七節 

(學習時數) 

第七節 

(學習時數) 

第七節 

(學習時數) 

第七節 

(學習時數) 

第七節 

(學習時數) 

15:00-15:50 
第七節 

(學習時數) 

第七節 

(學習時數) 

第七節 

(學習時數) 

第七節 

(學習時數) 

第七節 

(學習時數) 

15:55-16:40 
第八節 

(學習時數) 

第八節 

(學習時數) 

第八節 

(學習時數) 

第八節 

(學習時數) 

第八節 

(學習時數) 

16:40-17:00 
環境清掃 

(非學習時數) 

環境清掃 

(非學習時數) 

環境清掃 

(非學習時數) 

環境清掃 

(非學習時數) 

環境清掃 

(非學習時數) 

17:00 放學 放學 放學 放學 放學 

十二、 本注意事項未規定者，依「十二年國民基本教育課程綱要總綱」、相關法令及本校校規辦

理，學校得另行修訂決議施行。 

十三、 本注意事項如需補充或修訂，經校務會議通過，校長核定之。 
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附件 3   國立曾文高級家事商業職業學校校園行動載具使用管理規範 (草案) 
109 年 8月 28 日校務會議訂定 

一、 依據教育部108年 6月 17日臺教資(四)字第1080060697號函高級中等以下學校校園行動載

具使用原則辦理。 

二、 為導引學生、教職員工及其他人（校外人士進入校園）等，於校園內適切使用行動載具，維

持學校秩序及安全、教導行動載具使用禮儀，並促進學習成效，特訂定高級中等以下學校校

園行動載具使用原則。 

三、 本規範所稱行動載具，泛指手機、可攜式電腦、平板電腦、穿戴式裝置等具無線通訊功能之

終端裝置。 

四、 校園使用管理規範： 

(一)使用時間： 

1.課堂下課及午間用餐休息期間。  

2.其餘除教師引導學習或緊急必要聯繫時使用外，其餘時間應以關機為原則。 

(二)使用規範： 

    1.行動載具於上課期間（含定期評量、自習、輔導課、體育課、實習課）、早自習彈性學

習時間、午休、週會或學校重要集會場合，務必將行動載具關機或調整成震動並禁止使

用，違者依校規懲處，經報備核可使用者不在此限。 

    2.上課鐘響前將手機關機後，擺放行動載具時，須依個人座號依序放置於手機架，不得任

意更換擺放位置，各班由風紀股長負責清查管制，未將個人攜帶之行動載具按規定擺

放，經各班風紀股長口頭告知後仍未配合立即擺放者，需報告該節課之任課老師及導

師，若屬實則可列入平時成績考核參考依據。課程結束後自行取回使用，學校不負行動

載具保管責任。 

    3.如遇緊急情況或上課需求需要使用行動載具時，應向導師或任課老師報備，經同意後方

得使用。 

    4.考試期間，行動載具一律管制使用，詳細規範依據本校考試規則辦理。 

    5.使用行動載具時，應注意禮節及音量，不得妨礙他人學習。倘認定有違反並影響前揭相

關事宜之正常進行，學校得以禁止之。 

    6.學生使用行動電話具照相與錄影、錄音功能者，應尊重他人隱私(需徵詢當事人同意後

始可為之)，否則不得任意拍攝及上傳散播；如違法播放、錄製(複製)mp3、mp4、影片

及音訊或偷拍、糾眾滋事、傳輸(觀賞)不當影片，違反規定者依學生獎懲規定處理並自

負法律責任。 

    7.同學取、放行動載具需小心，勿損及他人行動載具(違者自負責任)，且不可擅自取用他

人手機，違者以竊盜論處。 

    8.學校教職員應尊重校園使用管理規定及注意使用安全，並考量使用場域、方法的合宜性。 

    9.校外人士進入校園應在不影響學校上課及師生課程教學下使用 

   10.違規處置：依據教育部規範原則，使用行動載具應以不影響教學、學習及個人生活 作
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息為原則，倘認定有違反相關規定，並影響前揭相關事宜之正常進行，學校得禁止之。

本校相關違規處置如下： 

(1)上課期間（含定期評量、自習、輔導課、體育課、實習課）、早自習彈性學習時間、午

休、週會或學校重要集會場合之使用者，依學生獎懲規定處分。 

(2)學生使用行動電話具照相與錄影、錄音功能者，應尊重他人隱私，不得任意拍攝及上傳

散播，亦不得下載限制級圖片與影音，違反規定者依學生獎懲規定處理。 

(3)行動載具(含行動電源)不得在校內進行充電，違者依學生獎懲規定辦理。 

(4)竊取他人行動電話產品者，依學生獎懲規定辦理並自負法律責任。 

(5)如違反校園行動載具使用管理規範屢勸不聽者，得予以加重處分。 

(6)考試期間，攜帶行動載具違反考場規則或舞弊等，依據本校考試規則辦理。 

五、 本使用規範經校務會議通過，校長核定後公布實施，修訂時亦同。 



  19

附件 4  

國立曾文高級家事商業職業學校性別平等教育委員會設置要點(修正草案) 
100年8月31日校務會議訂定 
101年6月29日校務會議修正 

109年8月28日校務會議修正 

一、依據：107年12月28日總統華總一義字第10700140861號令修正公布之「性別平等教育法」規

定訂定之。 

二、為推動性別平等教育，建立無性別歧視之教育環境，以實現性別平等為目標。 
三、任務內容： 

(一) 統整學校各單位相關資源，擬訂性別平等教育實施計畫，落實並檢視其實施成果。 

(二) 規劃或辦理學生、教職員工之性別平等教育相關活動。 
(三) 研發並推廣性別平等教育之課程、教學及評量。 
(四) 研擬性別平等教育實施與校園性侵害/性騷擾/性霸凌之防治規定，建立機制，並協調及

整合相關資源。 
(五) 調查及處理與性別平等教育法有關之案件。 
(六) 規劃及建立性別平等之安全校園空間。 
(七) 推動本校相關社區有關性別平等之家庭教育與社會教育。 
(八) 其他關於學校或本校相關社區之性別平等教育事務。 

四、組織及任期：性平會置委員15人，任期一年，以校長為主任委員，其中女性委員應占委員總

數二分之一以上，校長得聘具性別平等意識之教師代表、職工代表為委員。置執行秘書，由

校長指派擔任，並指定學務處專人負責處理有關業務(納入分工職掌表)。本委員會委員任期

一年，任期為每年八月一日至翌年七月三十一日，期滿得續聘之。 
五、本委員會每學期應至少開會一次，由主任委員召集，主任委員不能出席時，應指定委員代理

之。本委員會議應有委員二分之一以上之出席，始得開會。委員會議之決議，以出席委員過

半數同意行之。委員對於會議討論事項（無論議案或調查報告）採共識決之方式決議。本委

員會開會時得邀請諮詢顧問、相關行政人員及專家學者列席或報告，但法律另有規定者，從

其規定。 
六、組織分工與職掌： 

七、性平會下設置行政與防治組、課程與教學組、諮商與輔導組、環境與資源組、圖書與刊物推

行組、實習與教學組、人事行政組、會計組，各組分工如下： 
(一) 行政組（學務處）（執行秘書所屬處室) 

1. 統整各單位相關資源，督導各組研擬推動性平相關活動業務，擬定性別平等教育實施

計畫，落實並檢視其成果。 
2. 研擬修訂性別平等教育實施規定及校園性侵害/性騷擾/性霸凌防治規定等相關規定。 
3. 召開性平會會議，並處理性別案件之調查及相關行政事宜。 

(二) 宣導與防治組(學務處) 

1. 規劃辦理學生及家長性別平等教育相關活動。 

2. 受理校園性侵害/性騷擾/性霸凌事件（以下簡稱性別事件）之申訴申請、檢舉與處理

相關行政事宜。 
3. 建立校園性別事件及行為人檔案資料，並負責於行為人轉至其他學校就讀時之通報事

宜。 

4. 涉及校園性別案件通報及其協調聯繫事宜。 

5. 指派專人擔任性別案件調查記錄者及負責承辦相關行政業務者。 

6. 加強社團老師之選聘、管理和性平教育宣導。 
7. 其他有關推動性別平等教育宣導與防治之業務。 

(三) 課程與教學組（教務處） 

1. 發展性別平等教育課程之教學、教材及評量；教材之編寫、審查及選用，應符合性別
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平等教育原則。 

2. 規劃性別平等教育（含性侵害防治、家庭暴力防治、情感教育、性教育、同志教育等）

融入各科教學，並且每學年應實施性別平等教育相關課程或活動至少四小時。 

3. 協助處理與性別平等教育法有關案件之學生當事人學籍、課程、成績及相關人員課務。 

4. 安排性別事件當事人接受性別平等教育課程相關事宜。 

5. 加強實習教師之培訓、管理與性平宣導、教育和研習。 

6. 其他有關本校性別平等教育課程與教學事務。 

(四) 諮商與輔導組（輔導室） 

1. 統整各單位相關資源，擬定性別平等教育實施計畫，落實並檢視其成果。 
2.研擬修訂性別平等教育實施規定及校園性侵害/性騷擾/性霸凌防治規定等相關規定。 

3. 召開性平會會議。 

1.協助辦理性別平等教育相關活動。 

2.擬定與執行性別事件相關當事人之輔導計畫，並向性平會提出報告。 

3.提供性別事件之當事人、家長、證人等之心理諮商、諮詢、轉介相關資源及追蹤輔導

等服務。 

4.提供懷孕學生諮商輔導、家長諮詢及社會資源之協助。 

5.其他有關性別平等教育案件之輔導事宜。 

(五) 環境與資源組（總務處） 

1.建立安全及性別平等之環境。 

2.辦理校園安全空間檢視說明會，公告檢視成果、並作成紀錄。 

3.繪製並更新校園危險地圖，改善校園空間安全。 

4.加強固定或定期執行學校事務人員之管理與性平宣導活動。 

5.其他有關性別平等教育之環境與資源業務。 

(六) 圖書與刊物推行組(圖書館) 

1.購置性別平等教育相關圖書、刊物，供親師生借閱賞析。 

2.辦理性別平等教育讀書會、心得寫作與徵文活動，潛移默化學生性平價值觀。 

3.印製並發行性別平等教育相關之文宣刊物。 

(七) 實習與教學組(實習處) 

1.檢視性別平等實習教育空間，建構友善性別實習環境。 

2.協調與監督建教廠提供友善的性別工作場域。 

3.發展性別平等教育實習課程之教學、教材及評量；實習教材之編寫、審查及選用，應

符合性別平等教育原則。 

(八) 人事行政組(人事室) 

1.將性侵害/性騷擾/性霸凌防治規定納入教師聘約。 

2.規劃並推動校內性別主流化，建構教職員性別平等意識。 

3.辦理教職員性別平等教育研習或相關進修活動。 

4.檢視並統計教職員參與性別平等教育情形，建構教職員性別平等規範。 

5.受理教職員工性別事件之申訴與處理相關行政事宜。 

(九) 會計組(主計室) 

依據性平會所擬各項實施方案，編列經費預算。 

八、如案情內容牽涉性平會委員本人或親屬時，依行政程序法之規定，應主動迴避。 

九、參與處理性別相關事件調查之人員或推動性平業務之有功人員核實給予獎勵。 

十、本要點如有未盡事宜，悉依「性別平等教育法」、「校園性侵害/性騷擾/性霸凌防治準則」相

關規定處理之。 

十一、本要點經性平會提案討論，校務會議決議通過，陳請校長核定後公告實施，修正時亦同。 
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附件 5  
國立曾文高級家事商業職業學校【學生服儀穿著要點】(修正草案) 

中華民國 99 年 08 月 30 日校務會議訂定 

中華民國 102 年 06 月 05 日臨時校務會議修正 

中華民國 103 年 02 月 10 日校務會議修正 

103 年 6月 30 日期末校務會議修正 

105 年 6月 30 日期末校務會議修正 

109 年 8月 28 日期初校務會修正 

壹、服裝規定 
一、上衣（校服）： 

（一）制服及運動服均需依規定繡製校名及學號，退色及模糊不清者應立即予以更新。 
（二）穿長袖時不得捲袖子，釦子亦應扣好。 
（三）女生著夏季制服時應配戴領結；男、女生著冬季制服均需配戴領帶。 
（四）制服及運動服外套：應以學校製作之制式外套為標準，校名、科別及學號均應繡於左

側校徽上緣，拉鍊拉至定位(約與制服第一顆扣子齊高)。 
二、褲、裙（校服）： 

（一）校服裙子穿著應長短合宜，長度以在膝蓋上緣附近(約一拳頭距離)，如裙子之長度過
短者即屬違規。 

（二）校服褲（裙）子之顏色、款式均應符合學校規定，並依實際需要配合班上規定統一穿
著。 

（三）長褲之材質，應以學校製作之學生制式長褲為標準，其它材質（如牛仔、休閒、韻律
等質料）之長褲與和學校規定顏色不符之長褲（裙）均嚴格禁止穿著，長褲長度以覆
蓋鞋帶為宜，惟不可觸地。 

（四）同學可視個人需求自由選擇校褲、校裙穿著，惟以校服為限。 
三、運動服： 

（一）運動服應以學校製作之學生制式外套、衣褲為標準，其它材質（如牛仔、休閒、韻律
等質料）之長褲與和學校規定顏色不符之長褲均嚴格禁止穿著。 

（二）進入校門以本校制式服裝（含運動服）為限，並可視天候及個人需求調整穿著。惟正
式場合（典禮儀程）需配合穿著正式服裝。 

（三）著校服或運動服外套，應將釦子扣好、拉鍊拉上(校服外套上的釦子如有脫落，應即時
將其修復，以求服裝之整齊一致)。 

四、鞋子： 
（一）穿著學校制服時鞋子應配合穿著黑色之學生皮鞋（以繫鞋帶種類為主，不得穿厚底及

高跟皮鞋），嚴禁穿著球鞋;穿著運動服時以穿著白色底布(球)鞋為主，不得穿著休閒
鞋、涼(拖)鞋、膠鞋。 

（二）不得穿著涼（拖）鞋到校，否則一律登記處分（受傷明顯可見者及特殊天候因素除外）。
如有特殊之理由，則應先請導師或輔導教官出具證明，再至生輔組辦理註銷或更正之
手續。 

五、髮式以尊重、自主、自然為原則。 
六、眉毛以自然為主不得修剪或畫眉，指甲應按時修剪不可抹指甲油、黏貼假指甲。 
七、不得配戴耳環。 

貳、一般規定： 
一、每位學生之服裝（含校服、運動服等）建議備妥兩套以供換洗，日後不得再以任何理由作為

規避登記之藉口。 
二、進出校門應依規定背制式書包及手提帶，如手提帶無法容納所攜帶之物品時，得以加提素色

為主非制式提袋。 
三、除定期（有預先告知）之統一服儀檢查外，其他在平日上、放學時被登記之服儀違規項目均

可以申請複檢（生輔組），每個項目每人均有一次之複檢機會，由生輔組管制，同項目累犯
者即不再受理複檢而將逕予簽處。 



  22

四、學生違規被登記時應虛心接受，凡態度惡劣不服糾正者，加重其處分。（有疑慮或委屈時可
向值勤教官或生輔組長請求申覆，嚴禁當場和執勤學生發生衝突）。 

五、各班級每週至少穿著制服乙次、經班級共識開放星期三穿著班（科）服。 
六、102 學年度起，冬季制服修改為短版(同夏季制服下擺)，不需紮入褲（裙）之內。 
叁、本實施要點校務會議通過後，呈校長核示後實施，修正時亦同。 

國立曾文家商運動服學號規定 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

一、長短袖運動服： 

校名、科別及學號繡藍色指定顏色，由鈕釦往袖子方向繡，有口袋之制服，學號切齊

口袋上緣，無口袋之制服，學號切齊第 2顆鈕釦。 

二、科別代號： 

餐甲(餐飲管理科甲班)、餐乙(餐飲管理科乙班) 

商甲(商業經營科甲班)、商乙(商業經營科乙班) 

幼保(幼兒保育科)、資處(資料處理科) 

電商(電子商務科)、廣設(廣告設計科) 

商務(商業事務科)、廣技(廣告技術科) 

三、自 108 學年度，電繡顏色依年級而有不同指定。 

校徽

曾 文 家 商 
餐甲 111111
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國立曾文家商制服學號規定 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

曾 文 家 商
餐 甲

一、長短袖制服： 

校名、科別及學號繡藍色指定顏色，由鈕釦往袖子方向繡，有口袋之制服，

學號切齊口袋上緣，無口袋之制服，學號切齊第 2顆鈕釦。 

二、科別代號： 

餐甲(餐飲管理科甲班)、餐乙(餐飲管理科乙班) 

商甲(商業經營科甲班)、商乙(商業經營科乙班) 

幼保(幼兒保育科)、資處(資料處理科) 

電商(電子商務科)、廣設(廣告設計科) 

商務(商業事務科)、廣技(廣告技術科) 

三、自 108 學年度，電繡顏色依年級而有不同指定。
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國立曾文家商外套學號規定 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

一、運動服外套： 

校名、科別及學號繡金黃色指定顏色，由拉鍊往袖子方向繡。 

二、科別代號： 

餐甲(餐飲管理科甲班)、餐乙(餐飲管理科乙班) 

商甲(商業經營科甲班)、商乙(商業經營科乙班) 

幼保(幼兒保育科)、資處(資料處理科) 

電商(電子商務科)、廣設(廣告設計科) 

商務(商業事務科)、廣技(廣告技術科) 

三、自 108 學年度，電繡顏色依年級而有不同指定。 

四、制服外套：因應 105 學年度起，制服外套改為西服款式，學號與姓名由個

人書寫於內裡標示牌，以資識別。                                    

校徽

曾文家商 
餐 612101 

曾文家商 
餐 612101 
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附件 6  

國立曾文高級家事商業職業學校學生請假規則實施要點(修正草案) 

中華民國 98 年 1 月 20 日校務會議訂定 

中華民國 101 年 2 月 1日校務會議修正 

中華民國 109 年 8 月 28 日校務會議修正 

一、 依高級中學學生成績考查辦法及本校實際狀況。        

二、 學生在上課期間，遇有親喪疾病或其他重大事故，不能到校上課或出席各種集會時，須先辦

妥請假手續，非因重病或特殊事故不得請人代辦或事後補辦。 

三、 學生因患重病或特殊事故，不能到校辦理請假手續時，得由家長代理並於當日來電函代為請

假。 

四、 請假種類：病假、事假、喪假、公假、產前假、娩假、流產假、育嬰假、生理假、不可抗力

假。 

五、 病假：已到校者須辦好請假手續後方准離校；未到校者，准於當日來電聲明，事後辦理補假

事宜，除按規定事項辦理外，規定病癒來校上課三天內辦理補假手續，逾期無效並以曠課論。 

六、 事假：應於事假前一日檢附家長簽章證明完成請假手續。如有特殊事故，最遲須於三日內完

成請假手續。須在前一日經家長在請假單上蓋章證明，經核准登記後方可離校，事後不得補

假，否則以曠課論。（如特別事故，准以當日來函聲明）。 

七、 喪假：限直系血親之喪或有特殊情誼經家長書面證明者，須於請假前檢附死亡證明或訃文等

文件辦理請假手續，如情況特殊無法事先辦理請假手續時，經核准後始可事後補辦請假手續。 

八、 不可抗力假：學生在上學途中交通臨時受阻或其他因不可抵抗之事件發生時應提出證件，始

予核准不可抗力假。 

九、 因微病或病後健康未復原或生理上之影響而不能參加術科或運動操作等得請求見習，但見習

須至解散時，始得離開操場，否則仍以缺席論。 

十、 請假理由及呈繳證明文件或家長印章如有虛構偽造等情事，除缺席之時數以曠課論外，並依

情節之輕重議處。 

十一、 請假期滿即須返校辦理銷假手續，如仍不能返校上課，家長來電續假，否則以曠課論。 

十二、 在考試期間請假者，應先報教務處核准，再照章辦理請假手續，並須將請假單送教務處登

記，以作日後補考依據。 

十三、 學生在課間及午休期間遇有特殊事故須外出辦理時，先填妥臨時外出請假單經核准後，始

得外出，次日銷假時需附臨時請假單辦理正式請假手續。 

十四、 各班副班長於每天第一節下課到教官室填寫缺席學生名單，並通知家長。 

十五、 每兩週由生活輔導組公佈各班學生缺曠及請假時數，如有錯誤應於公佈後三日內至生活輔

導組更正，逾期概不受理。 

十六、 落實點名制，請授課教師清點人數；導師班級幹部於集會、早讀、午休、升旗等活動時確

實點名工作。學生事務處將不定期抽查，點名不確實之班級幹部予以議處。 

十七、 學生請假應按照規定於請假系統在請假卡上填寫日期、節數、事由並夾帶證明檔案完成請

假相關程序，填寫請假事由、日期及節數，經家長蓋章後，按級呈報不得越級申請。 

十八、 學生請病假： 

(一)因病無法到校請假，請家長先以電話或書信通知導師或學務處，病癒返校三日內，持就

診證明，補辦請假。 
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(二)病假連續兩天以上時須持有醫師證明，連續六天(含)以上者須持有公立醫院或地區醫院

以上診斷證明。 

十九、 病假、產前假、娩假、流產假、育嬰假及生理假，應附呈相關就醫證明文件與家長簽章證

明。事假、喪假及生理假，應附呈有關證明文件與家長簽章證明。 

二十、 凡請假在三日以內者由導師轉生活輔導組核准，三日以上七日以內者送導師經生活輔導組

由學務主任核准，七日以上者須轉呈校長核准。 

二十一、 凡因執行公務或代表學校參加校外競賽者，應於前一日完成公假程序，填妥公假單，經

有關師長核准後送生活輔導組登記，否則以曠課論。如有特殊事故，最遲須於三日內完

成請假手續。 

第 22 條、凡請假經核准後，須將請假卡連同請假證明送生活輔導組登記，俟登記完畢蓋有「登記」

字戳後發還。 

第 23 條、本冊遺失，酌收工本費 50 元後補發。所收費用統一於學期末簽送會計室納入學校相關

經費運用。 

二十二、 本規則經校務會議通過，校長核准後施行之。 
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附件 7   

     國立曾文高級家事商業職業學校109 學年度第1 學期行事曆簡表(草案)  

週 

別 

月 

份 

星      期 
各 處 室 重 要 行 事 

日 一 二 三 四 五 六 

預

備

週 

八 23 24 25 26 27 28 29 

8/24-25 新生始業輔導 
8/25 輔諮中心業務聯繫會議(上午)、特殊需求新生轉銜會議(第 8 節)
8/27 丙級技能檢定全國第三梯次報名 
8/28 109 學年度期初學務會議(9:00)、期初實習會議(9:30)、期初校

務會議(10:10)、教職員工急救研習(13:00-17:00) 

第

1

週 

八

、

九 

30 31 1 2 3 4 5 

8/31 開學日、下午正式上課 
8/31-9/4 友善校園週教育宣導 

9/1 閱讀心得比賽及小論文比賽投稿開始、多元學習中心課程開始

9/1-9/7 丙級技能檢定全國第三梯次報名 
9/1-18 高一新生登入線上系統資料 
9/2 校長叮嚀與學生活動分享(第 5 節)、全校迎新活動(6-7 節) 
9/3 期初 IEP 
9/4 108 學年度學習歷程檔案學生勾選截止日、學生輔導工作委員

會議、家庭教育推動小組會議(第 8 節)、教室佈置比賽開始 

第 

2

週 

九 6 7 8 9 10 11 12 

9/1-9/7 丙級技能檢定全國第三梯次報名 
9/1-18 高一新生登入線上系統資料 
9/7 第 8 節輔導課開始、曾家藝樹園丁活動 

9/9 班級經營暨教室佈置(5-6 節)、班會(第 7 節) 

第 

3 

週 

九 13 14 15 16 17 18 19 

9/1-18 高一新生登入線上系統資料 

9/14 109 年度國家防災日地震避難掩護預演、特殊教育推行委員會

(中午) 

9/16 環境教育講座-你所不知道的台灣「謎」猴(5-6 節)、班會(第 7
節)、幼保科寫故事比賽(第 7 節) 

第 

4 

週 

九 20 21 22 23 24 25 26 

9/21 109 年度國家防災日地震避難掩護正式演練、輔導志工服務開

始 

9/21-22 高一公民教育訓練活動 

9/23 認輔會議(中午)、教師節班際才藝競賽(第 5 節)、班會(第 6-7
節)  

9/26 補行上班(補上 10/2)(本日 16:20 放學) 

第 

5 

週 

九.

十 
27 28 29 30 1 2 3 

9/28-30 高三校外教學參觀活動 

9/30 特教新生始業輔導(中午) 、性別平等暨愛滋防治講座(5-6 節)、
班會(第 7 節)、教室佈置比賽結束評分 

10/1 中秋節 
10/2 調整放假 

第 

6 

週 

十 4 5 6 7 8 9 10 

10/6 第 1 次段考試卷繳交截止日 

10/6-7 全國高級中等學校實習工作會議 

10/7 自主學習(5-6 節)、班會(第 7 節)、幼保科說故事比賽(6-7 節) 

10/9 補假(國慶日)  
10/10 國慶日、閱讀心得比賽投稿結束 

第 

7 

週 

十 11 12 13 
14 

 

15 

 

16


17 

10/14-16 第 1 次段考  [10/14(週三)與 10/16(週五)下午課程對調] 
10/14 第 1 次導師會議(第 8 節) 
10/15 小論文比賽投稿截止 

10/16 班際拔河比賽(5-7 節)、輔導管教暨特教知能研習(5-6 節) 

10/17 親職座談會(上午)、親子工作坊(下午) 
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週 

別 

月 

份 

星      期 
各 處 室 重 要 行 事 

日 一 二 三 四 五 六 

第 

8 

週 

十 18 19 20 21 22 23 24 

10/19 學習診斷測驗開始實施 
10/19-20 高三第 1 次學藝競賽 
10/21 社團活動 1(5-6 節)、班會(第 7 節)、109 年校運籌備會(第 8

節) 
10/23 第 1 次段考成績上傳截止 

第 

9 

週 

十 25 26 27 28 29 30 31 

10/28 高二、高三自主學習(5-6 節)、高一軍校歌比賽(5-6 節) 、PVQC

校內賽(5-6 節)、班會(第 7 節)、高二實彈射擊行前說明會(第

7 節) 

10/30 高二實彈射擊體驗(1-4 節)、輔諮中心團督 1 

第

10

週 

十

一 
1 2 3 4 5 6 7 

11/2-6 一般科目作業檢查 
11/4 社團活動 2 (5-6 節)、班會(第 7 節) 

第 

11 

週 

十

一 
8 9 10 11 12 13 14 

11/9-13 專業科目作業檢查 
11/10-12 109 學年度家事類全國技藝競賽 
11/11 名人講座(5-6 節)、班會(第 7 節)、輔導管教暨特教知能研習

(5-6 節) 

第 

12 

週 

十

一 
15 16 17 18 19 20 21 

11/16 輔諮中心團督2 

11/18 社團活動3 (5-6節)、班會(第7節) 

11/20 輔諮中心團督 3、身障甄試說明會及報名(中午) 

第

13 

週 

十

一 
22 23 24 25 26 27 28 

11/23 第 2 次段考試卷繳交截止日 
11/24 特教暨家庭教育宣導週 
11/25 自主學習(5-6 節)、高一高二英文朗讀比賽(5-6 節)、班會(第 7

節) 

第 

14 

週 

十

一.

十

二 

29 
30

 

1 

 

2 

 
3 4 5 

11/30-12/2 第 2 次段考 
11/30 第 2 次導師會議(第 8 節) 
12/1-3 109 學年度商業類全國技藝競賽 
12/2 班際排球決賽(5-7 節)、109 年度下半年消防自衛編組訓練(全

體教職員工) (6-7 節)  
12/3 學生性平小團體 
12/4 輔導知訊出刊 

第 

15 

週 

十

二 
6 7 8 9 10 11 12 

12/9 第 2 次段考成績上傳截止(中午)、社團活動 4 (5-6 節)、班會(第
7 節) 

12/10  109 年全校運動會預賽、預演 
12/11  109 年全校運動會 

第 

16 

週 

十

二 
13 14 15 16 17 18 19 

12/14 輔諮中心團督 4 
12/16 社團活動 5 (5-6 節)、聖誕祈福點燈音樂饗宴活動(7-8 節) 
12/17 週記抽查、學生性平小團體 2 
12/17-18 高三第 2 次學藝競賽 

第

17

週 

十

二 
20 21 22 23 24 25 26 

12/21 高一大考中心興趣量表開始實施、期末 IEP 開始 
12/23 社團活動 6 (5-6 節)、藝樹園丁工作坊(第 5-7 節)、班會(第 7

節) 
12/23-25 廣告科成果展 

第

8

週 

十

二.

一 

27 28 29 30 31 1 2 

12/30 幼保科成果展(第 1-4 節)、班會(第 5 節)、高一高二歲末感恩
班際才藝競賽(6-7 節) 

12/31 同儕輔導暨輔導志工聯誼活動(中午)、本日 16:20 放學 
1/1 元旦 
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週 

別 

月 

份 

星      期 
各 處 室 重 要 行 事 

日 一 二 三 四 五 六 

第

19 

週 

一 3 4 5 6 7 8 9 

1/6 班級經營暨感恩茶會(5-6 節)、班會(第 7 節) 
1/8 期末考試卷繳交截止日、第 8 節輔導課結束 

第

20

週 

一 10 11 12 13 14 
15


16 

1/10 校內 CSF 電腦技能檢定 
1/13 自主學習(5-6 節)、班會(第 7 節)、第 1 學期期末暨第 2 學期期

初實習會議(第 6 節) 
1/15 -19 期末考 
1/15 期末學務會議(第 8 節) 

第

21

週 

一 17 
18

 

19

 
20 21 22 23 

1/15 -19 期末考 
1/19 除舊佈新大掃除(5-7 節) 
1/20 休業式、第 1 學期期末暨第 2 學期期初校務會議 

寒

假 
一 24 25 26 27 28 29 30 

1/26 日常考、期末考、學期總成績上傳截止(中午) 

寒

假 
二 31 1 2 3 4 5 6 

2/1 公告補考名單 
2/5 學期成績補考 
2/8 補考成上傳截止 

備註：□放假日 段考 
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壹、依據及目的 

依據資通安全管理法第10條及施行細則第6條訂定資通安全維護

計畫，作為資訊安全推動之依循及應符合其所屬資通安全責任等級

之要求，訂定、修正及實施資通安全維護計畫(以下簡稱本計畫)。

為因應資通安全管理法及資通安全責任等級應辦事項要求，以符合

法令規定並落實本計畫之資通作業安全。 

貳、適用範圍 

本計畫適用範圍涵蓋國立曾文高級家事商業職業學校全機關

（以下簡稱本校） 

參、核心業務及重要性 

一、 核心業務及重要性： 

本校之核心業務及重要性如下表： 

核心業務 
核心資通系

統 
重要性說明 

業務失效影

響說明 

最大可容忍

中斷時間 

資通系統分

級 

校務學生資

料管理 

校務行政系

統 

為本校依組

織法執掌，

足認為重要

者 

違反法遵義

務：依個人

資料保護法

應善盡個人

資料保護責

任，如違反

該法致足生

損害他人者

將依受罰。 

影響校務運

作 
 

24小時 中 

各欄位定義： 

1. 核心業務：請參考資通安全管理法施行細則第7條之規定列示。 

2. 核心資通系統：該項業務內各項作業程序的名稱。 
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3. 重要性說明：說明該業務對機關之重要性，例如對機關財務及

信譽上影響，對民眾影響，對社會經濟影響，對其他機關業務

運作影響，法律遵循性影響或其他重要性之說明。 

4. 業務失效影響說明：當系統失效時對學校所造成的衝擊及影響。 

5. 最大可容忍中斷時間單位以小時計。 

6. 資通系統分級：依據資通安全責任等級分級辦法附件九資通系

統防護需求分級原則進行分級。 

二、 非核心業務及說明： 

本校之非核心業務及說明如下表： 

非核心業務 業務失效影響 
最大可容忍中

斷時間 
資通系統分級 

公文系統 電子公文無法即時送達

機關，影響機關行政效

率 

24小時 低 

請購系統 教職員無法線上辦理各

項請購業務，影響機關

行政效率 

24小時 低 

差勤服務 教職員無法線上簽到

退，影響機關行政效率 

24小時 低 

郵件服務 教職員信件無法收寄，

影響機關行政效率 

72小時 低 

各欄位定義： 

1. 非核心業務：公務機關之非核心業務至少應包含輔助單位之業

務名稱，如差勤服務、郵件服務、用戶端服務等。 

2. 業務失效影響：說明該業務失效對機關之影響。 

3. 最大可容忍中斷時間單位以小時計。 

4. 資通系統分級：依據資通安全責任等級分級辦法附件九資通系

統防護需求分級原則進行分級。 

肆、資通安全政策及目標 

依本校「資通安全政策」如附件一施行。 
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伍、資通安全推動組織 

依本校「資通安全組織」辦法如附件二成立資通安全委員會並

成立資訊安全小組，「資通安全組織成員表」如附件三。 

陸、專職(責)人力及經費配置 

一、 專職(責)人力及資源之配置 

1. 依據行政院108年7月24日院臺護字第1080180748號函，依據資

通安全責任等級分級辦法第6條辦理，並考量本校已有核心系統

向上集中規劃，依同法第10條第4款調降等級為 D 級。在未完成

向上集中前本校應設置資通安全專責人員，其業務內容如下，

本校現有資通安全專責人員名單及職掌應表列於「資通安全組

織成員表」如附件三，並適時更新。 

(1) 資通安全管理面業務，負責推動資通系統防護需求分級、資
通安全管理系統導入及驗證、內部資通安全稽核及教育訓練
等業務之推動。 

(2) 資通系統安全管理業務，負責資通系統分級及防護基準、安
全性檢測、業務持續運作演練等業務之推動。 

(3) 資通安全防護業務，負責資通安全監控管理機制、資通安全
防護設施建置及資通安全事件通報及應變業務之推動。 

2. 本校之承辦單位於辦理資通安全人力資源業務時，應加強資通

安全人員之培訓，並提升校內資通安全專責人員之資通安全管

理能力。本校之相關單位於辦理資通安全業務時，如資通安全

人力或經驗不足，得洽請相關學者專家或專業機關（構）提供

顧問諮詢服務。 

3. 資安專責人員專業職能之培養(如證書、證照、培訓紀錄等)，應

參加主管機關辦理之相關專業研習，並鼓勵取得資通安全專業

證照及資通安全職能評量證書。 

4. 本校負責重要資通系統之管理、維護、設計及操作之人員，應

妥適分工，分散權責，若負有機密維護責任者，應簽屬「保密

切結書」如附件四，並視需要實施人員輪調，建立人力備援制

度。 

5. 校長及各級業務主管人員，應負責督導所屬人員之資通安全作

業，防範不法及不當行為。 
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6. 專責人力資源之配置情形應每年定期檢討，並納入資通安全維

護計畫持續改善機制之管理審查。 

二、 經費之配置 

1. 資訊安全小組於規劃配置相關經費及資源時，應考量本校之資

通安全政策及目標，並提供建立、實行、維持及持續改善資通

安全維護計畫所需之資源。 

2. 各單位於規劃建置資通系統建置時，應一併規劃資通系統之資

安防護需求，並於整體預算中合理分配資通安全預算所佔之比

例。 

3. 各單位如有資通安全資源之需求，應配合機關預算規劃期程向

資訊安全小組提出需求，由資訊安全小組視整體資通安全資源

進行分配，並經資通安全長核定後，進行相關之建置。 

4. 資通安全經費、資源之配置情形應每年定期檢討，並納入資通

安全維護計畫持續改善機制之管理審查。 

柒、資訊及資通系統之盤點 

一、 資訊及資通系統盤點 

依本校「資訊資產管理」規定如附件五施行。 

二、 機關資通安全責任等級分級 

依據行政院108年7月24日院臺護字第1080180748號函，依據資

通安全責任等級分級辦法第6條辦理，並考量本校已有核心系統向

上集中規劃，依同法第10條第4款調降等級為 D級機關。 

捌、資通安全風險評估 

一、 資通安全風險評估 

依本校「風險評鑑與管理」規定如附件六施行。 

二、 核心資通系統及最大可容忍中斷時間 

核心資通 

系統 
資訊資產 

核心資通系統主要功

能 

最大可容忍中

斷時間 

校務行政系統 1. 網站前台主

機計1台 

學籍管理、學生修

課、出缺席、輔導狀

24小時 
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2. 網站後台主

機計1台 

3. 骨幹網路交

換器 
 

況資料。 

 最大可容忍中斷時間以小時計。 

玖、資通安全防護及控制措施 

本校依據前章資通安全風險評估結果、自身資通安全責任等

級之應辦事項及核心資通系統之防護基準，採行相關之防護及控

制措施如下: 

一、 資訊及資通系統之管理 

依本校「資訊資產異動作業」規定如附件七施行。 

二、 存取控制與加密機制管理 

依本校「存取控制管理」規定如附件八施行。 

三、 作業與通訊安全管理 

依本校資通安全管理制度文件「實體安全管理」規定如附件九、

「通信與作業管理」規定如附件十施行。 

四、 系統獲取、開發及維護 

1. 本校之資通系統應依「資通安全責任等級分級辦法」附表九之

規定完成系統防護需求分級，依分級之結果，完成附表十中資

通系統防護基準，並注意下列事項： 

(1) 開發過程請依安全系統發展生命週期(Secure Software 

Development Life Cycle, SSDLC)納入資安要求，並參考行政
院國家資通安全會報頒布之最新「安全軟體發展流程指引」、
「安全軟體設計指引」及「安全軟體測試指引」。 

(2) 於資通系統開發前，設計安全性要求，包含機敏資料存取、
用戶登入資訊檢核及用戶輸入輸出之檢查過濾，並檢討執行
情形。 

(3) 於上線前執行安全性要求測試，包含機敏資料存取、用戶登
入資訊檢核及用戶輸入輸出之檢查過濾測試，並檢討執行情
形。 
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(4) 執行資通系統源碼安全措施，包含源碼存取控制與版本控管，
並檢討執行情形。 

2. 餘依本校「系統開發與維護」規定如附件十一施行。 

五、 業務持續運作演練 

本校應針對核心資通系統制定業務持續運作計畫，並每二年

辦理一次核心資通系統持續運作演練。 

六、 執行資通安全健診 

1.本校每二年應辦理資通安全健診，其至少應包含下列項目，並

檢討執行情形： 

(1) 網路架構檢視。 

(2) 網路惡意活動檢視。 

(3) 使用者端電腦惡意活動檢視。 

(4) 伺服器主機惡意活動檢視。 

(5) 安全設定檢視。 

七、 資通安全防護設備 

1.本校應建置防毒軟體、網路防火牆、電子郵件過濾裝置，持續

使用並適時進行軟、硬體之必要更新或升級。 

2.資安設備應定期備份日誌紀錄，定期檢視並由主管複核執行成

果，並檢討執行情形。 

壹拾、資通安全事件通報、應變及演練相關機制 

為即時掌控資通安全事件，並有效降低其所造成之損害，本

校應訂定資通安全事件通報、應變及演練相關機制，詳如附件十

二「資通安全事件通報應變程序」。 

壹拾壹、資通安全情資之評估及因應 

本校接獲資通安全情資，應評估該情資之內容，並視其對本

校之影響、本校可接受之風險及本校之資源，決定最適當之因應

方式，必要時得調整資通安全維護計畫之控制措施，並做成紀錄。 



 

 
9 

一、 資通安全情資之分類評估 

本校接受資通安全情資後，應指定資通安全專職人員進行情

資分析，並依據情資之性質進行分類及評估，情資分類評估如下： 

(一) 資通安全相關之訊息情資 

資通安全情資之內容如包括重大威脅指標情資、資安威脅漏

洞與攻擊手法情資、重大資安事件分析報告、資安相關技術或議

題之經驗分享、疑似存在系統弱點或可疑程式等內容，屬資通安

全相關之訊息情資。 

(二) 入侵攻擊情資 

資通安全情資之內容如包含特定網頁遭受攻擊且證據明確、

特定網頁內容不當且證據明確、特定網頁發生個資外洩且證據明

確、特定系統遭受入侵且證據明確、特定系統進行網路攻擊活動

且證據明確等內容，屬入侵攻擊情資。 

(三) 機敏性之情資 

資通安全情資之內容如包含姓名、出生年月日、國民身份證

統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、

病例、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、

財務情況、社會活動及其他得以直接或間接識別之個人資料，或

涉及個人、法人或團體營業上秘密或經營事業有關之資訊，或情

資之公開或提供有侵害公務機關、個人、法人或團體之權利或其

他正當利益，或涉及一般公務機密、敏感資訊或國家機密等內容，

屬機敏性之情資。 

(四) 涉及核心業務、核心資通系統之情資 

資通安全情資之內容如包含機關內部之核心業務資訊、核心

資通系統、涉及關鍵基礎設施維運之核心業務或核心資通系統之

運作等內容，屬涉及核心業務、核心資通系統之情資。 

二、 資通安全情資之因應措施 

本校於進行資通安全情資分類評估後，應針對情資之性質進

行相應之措施，必要時得調整資通安全維護計畫之控制措施。 

(一) 資通安全相關之訊息情資 

由資訊安全小組彙整情資後進行風險評估，並依據資通安全

維護計畫之控制措施採行相應之風險預防機制。 
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(二) 入侵攻擊情資 

由資通安全專職(責)人員判斷有無立即之危險，必要時採取立

即之通報應變措施，並依據資通安全維護計畫採行相應之風險防

護措施，另通知各單位進行相關之預防。 

(三) 機敏性之情資 

就涉及個人資料、營業秘密、一般公務機密、敏感資訊或國

家機密之內容，應採取遮蔽或刪除之方式排除，例如個人資料及

營業秘密，應以遮蔽或刪除該特定區段或文字，或採取去識別化

之方式排除之。 

(四) 涉及核心業務、核心資通系統之情資 

資訊安全小組應就涉及核心業務、核心資通系統之情資評估

其是否對於機關之運作產生影響，並依據資通安全維護計畫採行

相應之風險管理機制。 

壹拾貳、資通系統或服務委外辦理之管理 

本校委外辦理資通系統之建置、維運或資通服務之提供時，

應考量受託者之專業能力與經驗、委外項目之性質及資通安全需

求，選任適當之受託者，並監督其資通安全維護情形。 

一、 選任受託者應注意事項 

1. 受託者辦理受託業務之相關程序及環境，應具備完善之資通安

全管理措施或通過第三方驗證。 

2. 受託者應配置充足且經適當之資格訓練、擁有資通安全專業證

照或具有類似業務經驗之資通安全專業人員。 

3. 受託者辦理受託業務得否複委託、得複委託之範圍與對象，及

複委託之受託者應具備之資通安全維護措施。 

二、 監督受託者資通安全維護情形應注意事項 

1. 受託業務包括客製化資通系統開發者，受託者應提供該資通系

統之第三方安全性檢測證明；涉及利用非自行開發之系統或資

源者，並應標示非自行開發之內容與其來源及提供授權證明。 

2. 受託者執行受託業務，違反資通安全相關法令或知悉資通安全

事件時，應立即通知委託機關及採行之補救措施。 
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3. 委託關係終止或解除時，應確認受託者返還、移交、刪除或銷

毀履行委託契約而持有之資料。 

4. 與委外廠商簽訂契約時，應審查契約中保密條款，並要求委外

廠商之業務執行人員簽署委外廠商執行人員保密切結書、保密

同意書，格式如：附件十三「委外廠商執行人員保密切結書」、

附件十四「委外廠商執行人員保密同意書」。 

5. 本校應定期或於知悉受託者發生可能影響受託業務之資通安全

事件時，以本校「委外廠商查核項目表」如附件十五進行稽核

以確認受託業務之執行情形。 

壹拾參、資通安全教育訓練 

一、 資通安全教育訓練要求 

1. 本校資安及資訊人員每年至少接受12小時以上之資安專業課程

訓練或資安職能訓練。 

2. 本校之一般使用者與主管，每人每年接受3小時以上之一般資通

安全教育訓練。 

二、 資通安全教育訓練辦理方式 

1. 資通安全小組應於每年年初，考量管理、業務及資訊等不同工

作類別之需求，擬定資通安全教育訓練計畫，以建立教職員生

資通安全認知，提升機關資通安全水準，並應保存相關之資通

安全認知宣導及教育訓練紀錄（如：「教育訓練簽到表」）。 

2. 本校資通安全認知宣導及教育訓練之內容得包含： 

(1) 資通安全政策(含資通安全維護計畫之內容、管理程序、流程、
要求事項及人員責任、資通安全事件通報程序等)。 

(2) 資通安全法令規定。 

(3) 資通安全作業內容。 

(4) 資通安全技術訓練。 

3. 教職員報到時，應使其充分瞭解本校資通安全相關作業規範及

其重要性。 

4. 資通安全教育及訓練之政策，除適用所屬教職員生外，對機關

外部的使用者，亦應一體適用。 
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壹拾肆、公務機關所屬人員辦理業務涉及資通安全事項之考核機制 

本校所屬人員之平時考核或聘用，依據公務機關所屬人員資

通安全事項獎懲辦法、本校公務人員平時獎懲標準表及各相關規

定辦理之。 

壹拾伍、資通安全維護計畫及實施情形之持續精進及績效管理機制 

一、 資通安全維護計畫之實施 

為落實本安全維護計畫，使本校之資通安全管理有效運作，

相關單位於訂定各階文件、流程、程序或控制措施時，應與本校

之資通安全政策、目標及本安全維護計畫之內容相符，並應保存

相關之執行成果記錄。 

二、 資通安全維護計畫實施情形之稽核機制 

(一) 稽核機制之實施 

1. 資訊安全稽核小組應定期(至少每二年一次)或於系統重大變更或

組織改造後執行一次內部稽核作業，以確認人員是否遵循本規

範與機關之管理程序要求，並有效實作及維持管理制度。 

2. 辦理稽核前資通安全小組應擬定「內部稽核計畫」如附件十六

並安排稽核成員，稽核計畫應包括稽核之依據與目的、期間、

重點領域、稽核小組組成方式、保密義務（稽核委員簽署「保

密切結書」如附件四）、稽核方式、基準與項目及受稽單位協助

事項，並應將前次稽核之結果納入稽核範圍。 

3. 辦理稽核時，資訊安全稽核小組應於執行稽核前30日，通知受

稽核單位，並將稽核期程、「稽核項目紀錄表」如附件十七及稽

核流程等相關資訊提供受稽單位。 

4. 本校之稽核人員應受適當培訓並具備稽核能力，且不得稽核自

身經辦業務，以確保稽核過程之客觀性及公平性；另，於執行

稽核時，應填具稽核項目紀錄表，待稽核結束後，應將稽核項

目紀錄表內容彙整至「內部稽核報告」如附件十八中，並提供

給受稽單位填寫辦理情形。 

5. 稽核結果應對相關管理階層(含資通安全執行秘書)報告，並留存

稽核過程之相關紀錄以作為資通安全稽核計畫及稽核事件之證

據。 

6. 稽核人員於執行稽核時，應至少執行一項特定之稽核項目（如
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是否瞭解資通安全政策及應負之資安責任、是否訂定人員之資

通安全作業程序與權責、是否定期更改密碼）。 

(二) 稽核改善報告 

1. 受稽單位於稽核實施後發現有缺失或待改善項目者，應對缺失

或待改善之項目研議改善措施、改善進度規劃，並落實執行。 

2. 受稽單位於稽核實施後發現有缺失或待改善者，應判定其發生

之原因，並評估是否有其類似之缺失或待改善之項目存在。 

3. 受稽單位於判定缺失或待改善之原因後，應據此提出並執行相

關之改善措施及改善進度規劃，必要時得考量對現行資通安全

管理制度或相關文件進行變更。 

4. 機關應定期審查受稽單位缺失或待改善項目所採取之改善措施、

改善進度規劃及佐證資料之有效性。 

5. 受稽單位於執行改善措施時，應留存相關之執行紀錄，並填寫

稽核結果及改善報告。 

三、 資通安全維護計畫之持續精進及績效管理 

1. 本校之資通安全委員會應於二、十月(每年至少二次)召開資通安

全管理審查會議，確認資通安全維護計畫之實施情形，確保其

持續適切性、合宜性及有效性。 

2. 管理審查議題應包含下列討論事項： 

(1) 過往管理審查議案之處理狀態。 

(2) 與資通安全管理系統有關之內部及外部議題的變更，如法令
變更、上級機關要求、資通安全推動小組決議事項等。 

(3) 資通安全維護計畫內容之適切性。 

(4) 資通安全績效之回饋，包括： 

A. 資通安全政策及目標之實施情形。 

B. 資通安全人力及資源之配置之實施情形。 

C. 資通安全防護及控制措施之實施情形。 

D. 稽核結果。 

E. 不符合項目及矯正措施。 
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(5) 風險評鑑結果及風險處理計畫執行進度。 

(6) 重大資通安全事件之處理及改善情形。 

(7) 利害關係人之回饋。 

(8) 持續改善之機會。 

3. 持續改善機制之管理審查應做成「矯正與預防處理單」如附件

十八，相關紀錄並應予保存，以作為管理審查執行之證據。 

壹拾陸、資通安全維護計畫實施情形之提出 

本校依據資通安全法第12條之規定，應於十月前向上級或監

督機關，填報「資通安全維護計畫實施情形」，使其得瞭解本校之

年度資通安全計畫實施情形。 

壹拾柒、相關法規、程序及表單 

一、 相關法規及參考文件 

1. 資通安全管理法 

2. 資通安全管理法施行細則 

3. 資通安全責任等級分級辦法 

4. 資通安全事件通報及應變辦法 

5. 資通安全情資分享辦法 

6. 公務機關所屬人員資通安全事項獎懲辦法 

7. 資訊系統風險評鑑參考指引 

8. 政府資訊作業委外安全參考指引 

9. 無線網路安全參考指引 

10. 網路架構規劃參考指引 

11. 行政裝置資安防護參考指引 

12. 政府行動化安全防護規劃報告 

13. 安全軟體發展流程指引 

14. 安全軟體設計指引 
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15. 安全軟體測試指引 

16. 資訊作業委外安全參考指引 

二、 附件資料表單 

附件一：資訊安全政策 

附件二：資訊安全組織 

附件三：資訊安全組織成員表 

附件四：保密切結書 

附件五：資訊資產管理 

附件六：風險評鑑與管理 

附件七：資訊資產異動作業 

附件八：存取控制管理 

附件九：實體安全管理 

附件十：通信與作業管理 

附件十一：系統開發與維護 

附件十二：資通安全事件通報及應變程序 

附件十三：委外廠商執行人員保密切結書 

附件十四：委外廠商執行人員保密同意書 

附件十五：委外廠商查核項目表 

附件十六：內部稽核計畫 

附件十七：稽核項目紀錄表 

附件十八：內部稽核報告 

附件十九：矯正與預防處理單 
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1 目的 

為確保國立曾文家事商業職業學校（以下簡稱本校）所屬之資訊資產的機密

性、完整性、可用性及符合相關法規之要求，導入資訊安全管理系統，強化

本校資訊安全管理，保護資訊資產免於遭受內、外部蓄意或意外之威脅，維

護資料、系統、設備及網路之安全，提供可靠之資訊服務，訂定本政策。 

2 依據 

2.1 資通安全法(及施行細則) 

2.2 個人資料保護法（及施行細則） 

2.3 行政院及所屬各機關資訊安全管理要點 

2.4 教育體系資通安全暨個人資料管理規範 

3 適用範圍 

3.1 本政策適用範圍為本校之全體人員、委外服務廠商與訪客等。 

3.2 資訊安全管理範疇涵蓋 14 項領域，避免因人為疏失、蓄意或天然災害等

因素，導致資料不當使用、洩漏、竄改、破壞等情事發生，對本校造成

各種可能之風險及危害，各領域分述如下： 

3.2.1 資訊安全政策訂定與評估。 

3.2.2 資訊安全組織。 

3.2.3 人力資源安全。 

3.2.4 資產管理。 

3.2.5 存取控制。 

3.2.6 密碼學(加密控制)。 

3.2.7 實體及環境安全。 

3.2.8 運作安全。 

3.2.9 通訊安全。 

3.2.10 系統獲取、開發及維護。 

3.2.11 供應者關係。 
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3.2.12 資訊安全事故管理。 

3.2.13 營運持續管理之資訊安全層面。 

3.2.14 遵循性。 

4 目標 

維護本校資訊資產之機密性、完整性與可用性，並保障使用者資料隱私。藉

由本校全體同仁共同努力來達成下列定性及定量目標： 

4.1 定性目標： 

4.1.1 確保相關資通安全措施或規範符合政策與現行法令的要求每年至

少進行一次內部稽核。 

4.1.2 每年至少進行一次業務持續計畫之測試或檢核。 

4.2 定量目標： 

4.2.1 確保資訊資產受適當之保護，每年未經授權或因作業疏失對資產所

造成的損害 0件。 

4.2.2 確保所有資通安全事件或可疑之安全弱點，每年不依適當通報程序

反應，並予以適當的調查及處理 0件。 

4.2.3 符合政府資通安全相關政策、規訂及相關法令要求。 

4.2.4 定期實施資通安全教育訓練。 

4.3 本校完成指標時，考量下列項目： 

4.3.1 所需配置之人員、預算、設備技術與程序表單。 

4.3.2 活動或事項負責人員。 

4.3.3 活動或事項預計完成時間。 

4.3.4 管理目標是否達成之評估方式。 

5 責任 

5.1 本校應成立資訊安全組織統籌資訊安全事項推動。  

5.2 管理階層應積極參與及支持資訊安全管理制度，並授權資訊安全組織透過

適當的標準和程序以實施本政策。  

5.3 本校全體人員、委外服務廠商與訪客等皆應遵守相關安全管理程序以維護
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本政策。  

5.4 本校全體人員及委外服務廠商均有責任透過適當通報機制，通報資訊安全

事件或弱點。  

5.5 任何危及資訊安全之行為，將視情節輕重追究其民事、刑事及行政責任或

依本校之相關規定進行議處。  

6 審查 

本政策應每年至少審查乙次，以反映政府法令、技術及業務等最新發展現況

及關注方之關注議題，以確保本校資訊安全管理制度之運作。  

7 實施 

本政策經「資通安全委員會」核定後實施，修訂時亦同。  
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1 目的 

確保 XXXX（以下簡稱「本校」）資通安全管理制度之資通安全責任，落實資

通安全政策之推行，並符合下列「教育體系資通安全管理暨個人資料保護規

範」之控制目標： 

1.1 為確保本校內部資通安全管理事項之推動，應建立適當管理架構，以審

核資通安全政策、分配安全責任，並協調本校各項資通安全措施之實施。 

1.2 建立與外部資通安全專家之聯繫管道，以利於安全事件處理及專家意見

徵詢。 

2 適用範圍 

本校承辦之資通安全制度相關業務作業流程。 

3 權責 

無。 

4 名詞定義 

無。 

5 作業說明 

5.1 建立組織全景 

5.1.1  應依據行政管理會議(如主管會報、行政會議或校務會議等校內行政

管理會議)中有關資訊安全暨個人資料保護需求決議事項，或上級機

關來文要求事項進行評估，並據此建立或調整管理範圍與目標。 

5.1.2  應依據相關法令要求、行政院及教育主管機關所下達之重要決定或

指導(包括主管機關之行政指導、重要會議決議事項等)、組織透過相

關會議所做成之決議(包括主管會報、行政會議或校務會議等)，針對
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管理制度之維護需求進行評估，並據此建立或調整相關之管理範圍

與目標。 

5.1.3  應依據決議事項確認與該事項有關之利害相關團體及其要求，並留

存文件化紀錄。 

5.1.4  上述事項之識別與分析應每年至少審查一次，或於發生下列事件後

重新檢視，並供管理審查時評估管理制度及其適用範圍調整之必要

性。 

5.1.4.1 組織重大變更後三月內。 

5.1.4.2 新業務建立前或執行後一個月內。 

5.2 資通安全組織架構與工作執掌 

5.2.1 資通安全組織架構如下圖所示，資通安全組織成員應填寫於「資通

安全組織成員表」，若遇人員異動應加以更新。 

 

5.2.2 資通安全委員會：由本校校長擔任召集人，各單位一級主管（含祕

書）、主任教官、設備組長、各科主任及電腦技士為委員會委員，負

責資通安全管理制度相關事項之決議。 

5.2.3  

5.2.3.1 每年定期或視需要召開會議，審查資通安全管理相關事宜。 

5.2.3.2 視需要召開跨單位之資源協調會議，負責協調資通安全管理

制度執行所需之相關資源分配。 
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5.2.4 資通安全執行秘書：由資通安全委員會召集人指派專人擔任。 

5.2.4.1 負責協調資通安全小組與緊急處理組執行資通安全相關作

業。 

5.2.4.2 負責對資通安全狀況進行預警、監控，並對資通安全狀況與

事件進行處置。 

5.2.4.3 對於資通安全管理之改善提出建議，以及協助執行資通安全

之自我檢核。 

5.2.4.4 對於存取控制管理定期進行事件紀錄檢核，以及管理程序檢

核。 

5.2.5 資通安全小組：由資通安全委員會召集人指派人員組成，負責規劃

及執行各項資通安全作業。 

5.2.5.1 制定資通安全管理相關規範。 

5.2.5.2 推動資通安全相關活動。 

5.2.5.3 辦理資通安全相關教育訓練。 

5.2.5.4 建立風險管理制度，執行風險管理。 

5.2.5.5 建立安全事件緊急應變暨復原措施。 

5.2.5.6 執行稽核改善建議事項。 

5.2.5.7 執行預防措施之改善。 

5.2.5.8 研討新資通安全產品或技術。 

5.2.5.9 執行資通安全委員會決議事項。 

5.2.5.10 鑑別資通安全相關之法規。 

5.2.5.10.1 資通安全小組應針對本校所提供之資訊服務，識別資通

安全相關法令、法規及相關要求，明確定義至「外來文

件一覽表」中，並定期檢討與更新。 

5.2.6 緊急處理小組：緊急處理組為任務編組，由資通安全委員會召集人
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指派人員組成。成員相關權責及作業內容分述如下： 

5.2.6.1 緊急處理組組長： 

5.2.6.1.1 當重大資安事件發生時，負責聯絡及召集緊急處理組。 

5.2.6.1.2 協調及督導各關鍵業務流程負責人執行作業，並協調資

源之調派使用。 

5.2.6.1.3 依據事件評估之結果，得依現況建請資通安全委員會召

集人決議是否宣布災變並啟動業務永續運作計畫。 

5.2.6.1.4 當災變發生時，配合救災單位負責搶救人員、物資與設

備等，以及現場指揮工作。 

5.2.6.1.5 負責災後協調、指揮清理災害現場。 

5.2.6.1.6 負責規劃原營運場所之現場復原工作。 

5.2.6.2 各關鍵業務流程負責人員： 

5.2.6.2.1 負責召集相關人員，發展、維護、更新修訂及執行各災

害復原程序。 

5.2.6.2.2 每年負責召集相關人員進行業務永續運作計畫之測試演

練。 

5.2.6.2.3 負責原營運場所或異地備援場所之應變、處理、復原及

運轉測試工作。 

5.2.6.2.4 負責災害現場證據收集，俾利未來訴訟與損害求償事宜。 

5.2.6.2.5 災害現場評估損害狀況及執行原營運場所之現場復原工

作。 

5.2.7 資通安全稽核小組：由資通安全委員會召集人指派，負責評估資通

安全管理制度之執行情形。 

5.2.7.1 擬定資通安全內部稽核計畫。 

5.2.7.2 執行資通安全內部稽核。 
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5.2.7.3 撰寫資通安全內部稽核報告。 

5.2.7.4 追蹤不符合事項之改善執行情形。 

5.3 管理審查會議 

5.3.1 資通安全委員會應每年至少召開一次管理審查會議，必要時得召開

臨時會議。 

5.3.2 管理審查會議審查內容建議如下： 

5.3.2.1 資通安全稽核結果及建議改善事項。 

5.3.2.2 上級指導單位、內部同仁及外部單位等利害相關團體的建議。 

5.3.2.3 新資通安全產品或技術導入之審查。 

5.3.2.4 矯正及預防措施檢討。 

5.3.2.5 風險評鑑適切性審查。 

5.3.2.6 前次管理審查會議決議執行狀況。 

5.3.2.7 影響資通安全制度之任何變更事項。 

5.3.2.8 資通安全組織成員所提出之改善建議。 

5.3.2.9 資通安全目標執行狀況報告。 

本校依據「資通安全政策」所列之範圍及目標制定「ISMS

有效性量測表」，並以該量測結果做為評估本校資通安全目標

達成情形。 

5.3.3 管理審查會議之結論建議如下： 

5.3.3.1 資通安全制度執行之各項改進措施。 

5.3.3.2 更新風險評鑑與風險改善計畫。 

5.3.3.3 針對可能影響資通安全制度之內、外部事件，修正資通安全

管理流程與控制措施，包括： 

5.3.3.3.1 營運需求的變更。 

5.3.3.3.2 安全需求的變更。 
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5.3.3.3.3 影響現行營運需求的業務程序變更。 

5.3.3.3.4 管理或法規需求的變更。 

5.3.3.3.5 契約要求的變更。 

5.3.3.3.6 可接受風險等級或標準的變更。 

5.3.3.4 針對資通安全制度之需要，協調所需之資源。 

5.3.3.5 控制措施有效性評量方式的改善。 

應每年檢視「ISMS 有效性量測表」之量測結果與執行情形，

並檢討量測項目與目標水準是否需進行調整之必要，做成改

善決議。 

5.3.4 管理審查紀錄 

管理審查會議為資通安全管理制度重要之活動，「資通安全管理審查

會議紀錄」應依「文件管理程序書」辦理。 

5.4 權責機關、特殊利害相關團體的聯繫  

5.4.1 為確保資訊安全、個人資料保護事件發生時，儘速執行事件處理，

須與權責或外部單位隨時保持聯繫，例如：主管機關、資通安全會

報、消防單位等；並建立與管理制度相關之「外部單位聯絡清單」。  

5.4.2 應隨時與資訊安全、個人資料保護技術相關團體維持聯繫，獲取相

關之技術及產品資訊與知識，以及處理相關事件或執行系統修補資

訊等，亦將資訊建立於「外部單位聯絡清單」。  

5.4.3 「外部單位聯絡清單」由各單位自行建立與保管，或以任何可行之

方式保存之。 

須建立與資通安全管理制度相關之「外部單位聯絡清單」，並由資通安

全小組負責維護及更新。 

5.5 法規遵循性  

5.5.1 識別適用之法令、法規 
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「資通安全小組」應定期識別管理制度適用之法令、 法規，並彙整

或修訂於「外來文件一覽表」。 

5.5.2 智慧財產權 

員工應遵守智慧財產權等相關法令，並依據本校軟體管理相關 規定

辦理。為確保員工均遵守智慧財產權，於稽核時，將一併 查核軟體

使用情形。 

5.5.3 個人資訊的資料保護與隱私 

員工應遵守個人資料保護法、行政院所屬各機關資訊安全管理 要點

及相關規定。  

5.5.4 組織紀錄的保護 

紀錄依紀錄型式進行分類(例如：變更紀錄、資料庫紀錄、錯誤 日誌、

稽核日誌和運作程序)，訂定保存期間和儲存媒體型式(例 如：紙張、

磁片、磁帶、硬碟或光碟片等儲存媒體)。並應依據 資訊等級進行適

當地處置與保護。 

6 相關文件 

6.1 資通安全政策。 

6.2 文件管理程序書。 

6.3 資通安全組織成員表。 

6.4 外來文件一覽表。 

6.5 外部單位聯絡清單。 

6.6 ISMS 有效性量測表。 

6.7 資通安全管理審查會議紀錄。 
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紀錄編號： 

 

 

本人                  將嚴守工作保密規定與國家相關法令對業務機密負完

全保密之責，並尊重智慧財產權。絕不擅自洩漏、傳播職務上任何業務相關資

料及任職期間經辦、保管或接觸之所有須保密訊息資料；絕不擅自複製、傳播

任何侵害智慧財產權之任何程式、軟體。保密之義務，不因調職或離職而終

止。如有違反，依法負刑事、民事及行政責任。 

 

此致 

國立曾文高級家事商業職業學校 

 

 

 

立 同 意 書 人：              

身 分 證 字 號：              

電          話：              

地          址：                           

 

 

 

中   華   民   國     年     月     日 

 



 

 

 

國立曾文高級家事商業職業學校 
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1 目的 

建立國立曾文家事商業職業學校（以下簡稱「本校」）資訊資產管理規範，

訂定資訊資產分類、分級、價值評估、標示及處理之遵循原則，並據以辦理

各項資訊資產管理及作業方法。用以保護各類資訊資產，避免因人為疏失、

蓄意或自然災害等風險所造成之傷害。 

2 適用範圍 

本校承辦相關資訊業務作業流程之資訊資產。 

3 權責 

3.1 資通安全執行祕書： 

負責定期審議資訊資產清單及價值評估結果，並督導相關活動之進行。 

3.2 資通安全小組： 

負責定期辦理資訊資產異動調查與彙整，提供最新之資訊資產清單，並

陳報資通安全委員會。 

3.3 資訊資產權責單位： 

負責所管轄內資訊資產之存取授權，並評估與審核資訊資產分類分級及

價值之結果，得另指定資訊資產保管單位。 

3.4 資訊資產保管單位： 

對於指定資訊資產，具有落實資訊資產權責單位所委託之保護管理責

任。 

3.5 資訊資產使用單位： 

對於資訊資產之使用，必須依據權責單位要求，並具有正確使用操作之

責任。 
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4 名詞定義 

4.1 機密性（Confidentiality） 

確保只有經授權的人，才可以存取資訊。 

4.2 完整性（Integrity） 

確保資訊與處理方法的正確性與完整性。 

4.3 可用性（Availability） 

確保經授權的使用者在需要時可以取得資訊及相關資產。 

4.4 資訊資產權責單位 

對該項資訊資產具有判斷資產價值、決定存取權限或新增、刪除、修改

權限之單位，同時也是資訊資產的擁有單位。 

4.5 資訊資產保管單位： 

依據權責單位之需求標準，執行資訊資產日常保護、異動與維護之執行

單位。 

4.6 資訊資產使用單位： 

因業務需求，經授權可直接或間接使用該資訊資產之單位。 

5 作業說明 

5.1 資訊資產鑑別 

5.1.1 各資訊資產權責單位應鑑別所管轄之資訊資產，並建立「資訊資產

清單」。 

5.1.2 各資訊資產權責單位應定期更新與維護所管轄之資訊資產清單。 

5.1.3 資訊資產清單由各權責單位提供，資通安全小組負責彙整，並陳報

至資通安全委員會，以確保資訊資產編號及清單之完整性。 

5.2 資訊資產分類 

5.2.1 資訊資產依其性質不同，分為 7 類：人員、文件、軟體、通訊、硬
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體、資料、環境。 

5.2.1.1 人員（People / PE）：包含全體同仁，以及委外廠商。 

5.2.1.2 文件（Document / DC）：以紙本形式存在之文書資料、報表

等相關資訊，包含公文、列印之報表、表單、計畫等紙本文

件。 

5.2.1.3 軟體（Software / SW）：作業系統、應用系統程式、套裝軟體

等，包含原始程式碼、應用程式執行碼、資料庫等。 

5.2.1.4 通訊（Communication / CM）：網路設備、網路安全設備、提

供資訊傳輸、交換之線路或服務。 

5.2.1.5 硬體（Hardware / HW）：主機設備等相關硬體設施。 

5.2.1.6 資料（Data / DA）：儲存於硬碟、磁帶、光碟等儲存媒介之

數位資訊。 

5.2.1.7 環境（Environment / EV）：相關基礎設施及服務，包含辦公

室實體、實體機房、電力、消防設施等。 

5.2.2 各類資訊資產機密等級分為 4 級：一般、限閱、敏感、機密。各等

級之評估標準如下： 

5.2.2.1 一般：無特殊之機密性要求，可對外公開之資訊。 

5.2.2.2 限閱：僅供組織內部人員或被授權之單位及人員使用。 

5.2.2.3 敏感：僅供組織內部相關業務承辦人員及其主管，或被授權

之單位及人員使用。 

5.2.2.4 機密：為組織、主管機關或法律所規範之機密資訊。 

5.2.3 資訊資產之機密等級應定期審核，視實際需要予以調整。 

5.2.4 不同等級之資訊資產合併使用或處理時，以其中最高之等級為機密

等級。 

5.3 資訊資產價值鑑別 
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5.3.1 資訊資產權責單位應鑑別其所管轄內所有資訊資產之價值。 

5.3.2 資訊資產價值除考量資訊資產機密等級之外，尚需考量資訊資產之

可用性及完整性，其評估標準如下： 

5.3.2.1 機密性評估標準 

評估標準 數值 

此資訊資產無特殊之機密性要求 1 

此資訊資產僅供組織內部人員或被授權之單位及人

員使用 

2 

此資訊資產僅供組織內部相關業務承辦人員及其主

管，或被授權之單位及人員使用 

3 

此資訊資產所包含資訊為組織或法律所規範的機密

資訊 

4 

5.3.2.2 完整性評估標準 

評估標準 數值 

該資訊資產本身完整性要求極低 1 

該資訊資產本身具有完整性要求，當完整性遭受破壞

時，不會對組織造成傷害 

2 

該資訊資產具有完整性要求，當完整性遭受破壞時會

對組織造成傷害，但不至於太嚴重 

3 

該資訊資產具有完整性要求，當完整性遭受破壞時會

對組織造成傷害，甚至造成業務終止 

4 

5.3.2.3 可用性評估標準 

評估標準 數值 

該資訊資產可容許失效 3 工作天以上 1 

該資訊資產可容許失效 8 工作小時以上，3 工作天以

下 

2 

該資訊資產僅容許失效 4 工作小時以上，8 工作小時

以下 

3 

該資訊資產僅容許失效 4 工作小時以下 4 
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5.3.2.4 資訊資產價值之決定將依據資訊資產之機密性、完整性及可

用性評估之後，取 3 者之最大值以為資訊資產之價值。 

5.4 資訊資產清單及價值確認 

5.4.1 資訊資產權責單位應依據資訊資產清單之機密性、可用性及完整性

之評估標準，確認資產價值。 

5.4.2 資訊資產清單及價值評估結果，應陳報至資通安全委員會審議。 

5.5 資訊資產編號及標示 

5.5.1 除「資通安全管理制度文件」外的資訊資產編碼方式，第 1~3 碼為

權責單位別，第 4~5 碼為資產類別，第 6~8 碼為資訊資產流水編號。 

 

 

 

 

 

 

 

 

 

5.5.2 已列入機密等級分類的資訊資產，應明確標示其機密等級，避免其

機密性遭破壞。 

5.5.3 實體設備之重要等級標示方式： 

5.5.3.1 實體設備之重要等級應以不同顏色標籤區分（資產價值 2 為

綠色標籤，資產價值 3 為黃色標籤，資產價值 4 為藍色標籤）。 

5.5.3.2 文件之機密等級應於文件封面做明確的標示。系統輸出機密

等級為敏感以上的報表，如系統未自動標示，則由資訊資產

權責單位做額外的明顯註記。 

  

XXX XX XXX 

流水編號

x0001-9999 
資產類別： 

CM：通訊 

DA：資料 

DC：文件 

EV：環境 

HW：硬體 

PE：人員 

SW：軟體 

權責單位別 

資訊資產編碼方式圖 
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5.6 資訊資產管理作業 

5.6.1 有關文件、紀錄、相關電子檔及儲存媒體控管原則及方式，請參閱

「文件管理程序書」。 

5.6.2 有關人員之控管原則及方式，請參閱「人員安全與教育訓練程序書」。 

5.6.3 有關實體資產，包括：軟體、硬體、通訊及環境等之控管原則及方

式，請參閱「實體安全管理程序書」。 

5.6.4 資訊資產異動管理，如：新增、刪除、修改等控管原則，請參閱「資

訊資產異動作業說明書」。 

5.7 覆核 

5.7.1 權責單位每年至少進行 1 次資產盤點與資訊資產清單覆核，以更新

及確保資訊資產清單的正確性及完整性。 

5.7.2 當範圍內有以下的狀況發生時，則實施不定期的覆核，以更新及確

保資訊資產清單的正確性及完整性。 

5.7.2.1 有新增、變更或移除資訊資產。 

5.7.2.2 系統有重大異動。 

5.7.2.3 作業環境改變。 

5.8 資訊資產之報廢 

資訊資產之報廢（或銷毀）應依「資訊資產異動作業說明書」之相關

規定，採取適當之方式進行銷毀。 

5.9 資訊資產之處理規範 

5.9.1 針對價值 3 或 4 之資訊資產，應加強安全保護及存取控制管控措施，

以防止洩漏或不法及不當的使用。 

5.9.2 價值 3 或 4 文件類資訊資產之安全處理應符合以下作業要求： 

5.9.2.1 紙類文件不再使用時，應銷毀處理。 

5.9.2.2 系統流程、作業流程、資料結構及授權程序等系統相關文件，
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應予適當保護，以防止不當利用。 

5.9.2.3 系統文件應指定專人管理，並鎖在安全的儲櫃或其他安全場

所，且發送對象應以最低必要的人員為限。 

5.9.2.4 電腦產製的文件，應與其應用檔案分開存放，且應建立適當

的存取保護措施。 

5.9.3 價值 3 或 4 軟體類資訊資產之安全處理作業，請參閱「存取控制管

理程序書」及「系統獲取、開發及維護管理程序書」之相關程序。 

5.9.4 價值 3 或 4 硬體類資訊資產之安全處理作業，請參閱「實體安全管

理程序書」中重要設備之相關程序。 

5.9.5 應定期檢討價值 3 或 4 之資訊資產清單內容，以確保重要資產受到

適當的安全保護。 

5.10 實體媒體傳送 

實體媒體傳送之管理原則及方式依據「可攜式設備與儲存媒體管理使用

作業要點」。 

6 相關文件 

6.1 文件管理程序書 

6.2 人力資源安全管理程序書 

6.3 存取控制管理程序書 

6.4 系統獲取、開發及維護管理程序書 

6.5 實體安全管理程序書 

6.6 資訊資產異動作業說明書 

6.7 資訊資產清單 

6.8 可攜式設備與儲存媒體管理使用作業要點 
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1 目的 

建立國立曾文家事商業職業學校（以下簡稱「本校」）資通安全管理制度（以

下簡稱 ISMS）風險評鑑與管理規範，提供本校資訊資產之權責單位、保管單

位，以及使用單位，共同遵行之風險評鑑標準，有效執行風險控管，預防資

通安全事件之威脅。 

2 適用範圍 

本校承辦相關資訊業務作業流程之風險管理。 

3 權責 

3.1 資通安全委員會： 

負責可接受風險值、風險評鑑結果、風險改善計畫與控制措施之審查及

核定。 

3.2 資通安全小組： 

負責相關資訊資產風險評鑑結果之複核，並針對超過可接受風險值之項

目提出建議之控管措施，並產出風險改善計畫。 

3.3 權責單位主管： 

負責所屬單位業務範圍之風險評鑑結果審核作業。 

3.4 資訊資產權責單位： 

負責執行資訊資產之威脅與弱點評估、風險值計算等程序項目。 

4 名詞定義 

4.1 機密性 (Confidentiality) 

確保只有經授權的人，才可以存取資訊。 

4.2 完整性 (Integrity) 
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確保資訊與處理方法的正確性與完整性。 

4.3 可用性（Availability） 

確保經授權的使用者在需要時可以取得資訊及相關資產。 

4.4 可接受風險值 

各類資訊資產之最低風險容忍度。 

4.5 殘餘風險（Residual Risk） 

在採用相關控制措施之後剩餘的風險。 

4.6 威脅（Threat） 

可能對系統或組織造成傷害之意外事件。 

4.7 弱點（Vulnerability） 

因資訊資產本身狀況或所處環境之下，可能受到威脅利用而造成資產受

到損害之因子。 

4.8 風險（Risk） 

可能對團體或組織的資產發生損失或傷害的潛在威脅，通常利用弱點所

產生之影響及發生可能性來衡量。 

5 作業說明 

5.1 鑑別資產 

5.1.1 資訊資產之鑑別應依據「資訊資產管理程序書」進行鑑別及分類。 

5.2 鑑別風險 

5.2.1 威脅及弱點評估 

參考 ISO 27005 將各類資訊資產可能面臨之威脅與弱點項目，分別

建立「威脅及弱點評估表」。 

5.2.2 事件發生機率與影響程度評估 

5.2.2.1 依威脅的等級對應表（表 1）評估各事件之威脅等級： 
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表 1 威脅的等級對應表 

評估標準 評估值 

威脅發生之可能性為低 1 

威脅發生之可能性為中 2 

威脅發生之可能性為高 3 

 

5.2.2.2 依弱點的等級對應表（表 2）評估各事件之弱點等級： 

表 2 弱點的等級對應表 

評估標準 評估值 

該弱點不容易被威脅利用 1 

該弱點容易被威脅利用 2 

該弱點非常容易被威脅利用 3 

5.2.3 風險值的計算 

評估威脅發生之可能性及弱點受到威脅利用之容易度，計算出風

險值。 

風險值=（資訊資產價值 × 威脅等級 × 弱點等級） 

5.3 風險管理 

5.3.1 可接受風險值的決定 

5.3.1.1 資訊資產之可接受風險值，需經資通安全委員會開會決議，

並記載於會議紀錄中。 

5.3.1.2 資通安全委員會每年召開會議檢討可接受風險值。可接受風

險必須考量組織環境及作業之安全需求，並進行適當地調整。 

5.3.1.3 資通安全小組應針對高於可接受風險值項目，產出「風險評

鑑彙整表」作為風險管理之依據。 

5.3.2 選擇控制措施 

5.3.2.1 超出可接受風險值之項目，應選擇適當之控管措施，並產出
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「風險改善計畫表」，說明風險控管措施之執行辦法。 

5.3.2.2 「風險改善計畫表」應陳報資通安全委員會開會審核，並列

入追蹤管理程序。 

5.3.2.3 資通安全小組依據風險控管措施產出「適用性聲明書」。 

5.3.3 風險改善狀況的後續追蹤 

5.3.3.1 資通安全小組應針對「風險改善計畫表」彙整控管，持續追

蹤至完成改善為止。 

5.3.3.2 應於各項風險改善措施完成後，應進行風險再評鑑，以確保

相關改善措施的有效性。 

5.4 覆核 

5.4.1 監控 

控制措施的實施必須建立相對應的指標或紀錄，以反應出控制措施

實施的狀況及成效，便於管理階層及相關人員做定期或不定期審視。 

5.4.2 持續改善 

為保持本風險評鑑方法之有效性與適用性，資通安全小組得定期檢

討可接受風險值與「威脅及弱點評估表」之項目。以期確保資訊資

產均處於最佳保護之下，提供持續不中斷的營運。 

5.4.3 風險重新評鑑 

5.4.3.1 每年應至少執行 1 次風險評鑑。 

5.4.3.2 當有新增系統、系統有重大異動或作業環境改變時則應執行

不定期之風險評鑑。 

6 相關文件 

6.1 資訊資產管理程序書 

6.2 風險評鑑彙整表 

6.3 風險改善計畫表 
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6.4 適用性聲明書 

6.5 威脅及弱點評估表 
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7 附件 

7.1 事件風險權值對照表 

威脅等級 

（發生之可能性） 
低(1) 中(2) 高(3) 

弱點等級 

（受到威脅利用之容易度） 
低

(1) 

中

(2) 

高

(3) 

低

(1) 

中

(2) 

高

(3) 

低

(1) 

中

(2) 

高

(3) 

資

產

價

值 

1 1 2 3 2 4 6 3 6 9 

2 2 4 6 4 8 12 6 12 18 

3 3 6 9 6 12 18 9 18 27 

4 4 8 12 8 16 24 12 24 36 
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1 目的 

本作業說明書制訂之目的，在於保護國立曾文家事商業職業學校（以下簡稱

本校）之資訊資產於新增、異動、報廢時，能依據適當之程序，進行安全可

靠之處置。 

2 適用範圍 

本校承辦相關資訊業務之資訊資產新增、異動、報廢作業。 

3 權責 

本校相關人員、約聘（僱）人員與工讀生：遵守本作業說明書之相關規定，

確實執行資訊資產新增、異動、報廢作業之程序。 

4 名詞定義 

無。 

5 作業說明 

5.1 資訊資產之新增、異動 

5.1.1 資訊資產新增或異動時，資訊資產使用單位應填寫「資訊資產異動

申請表」，資訊資產價值為 4 者，須呈核至資通安全執行秘書；其

餘由權責主管核定。 

5.1.2 「資訊資產異動申請表」經審核後，交由文件管理人員保管，並定

期更新「資訊資產清單」。 

5.2 資訊資產之報廢 

5.2.1 硬體及通訊資產報廢 

5.2.1.1 硬體及通訊資訊資產需報廢或移作他用，硬體及通訊資產之

相關設定與儲存媒體之資料必須清除。 

5.2.1.2 硬體及通訊資訊資產報廢時，資訊資產使用單位應填寫「資
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訊資產異動申請表」，經本校審核並確認資料清除後，方可進

行資訊資產報廢程序。 

5.2.1.3 資訊資產保管單位依據「資訊資產異動申請表」經本校審核

後，辦理更新「資訊資產清單」，可重複使用之資料儲存媒體，

於不再繼續使用時，應將儲存之內容完全消除，敏感級以上

的資料必須確認資料清除後無法還原其內容。 

5.2.1.4 硬體及通訊資訊資產價值為 4 者，經呈報資訊安全官核准

後，方可執行報廢；資訊資產價值為 4 以下者，經各權責主

管核准後，方可執行報廢。 

5.2.2 儲存媒體報廢 

5.2.2.1 儲存媒體如要報廢或移作他用時，儲存媒體上之資料必須清

除。 

5.2.2.2 當儲存媒體須報廢時，應採用以下任一種合宜之措施進行銷

毀： 

5.2.2.2.1 清除硬碟資料 

以覆寫方式覆蓋硬碟資料或以工具進行實體之破壞，使

其無法使用。 

5.2.2.2.2 光碟 

於光碟表面塗抹層製造刮痕後，再進行絞碎作業。 

5.2.2.2.3 磁帶或磁片 

使用強力磁鐵消磁後，磁帶應抽出後剪斷，磁片則進行

絞碎作業。 

5.2.2.3 儲存機密級以上資料之儲存媒體，嚴格禁止使用格式化方式

進行資訊資產之報廢程序，應採用上述之方式進行銷毀。 

5.2.3 軟體版權到期與移除 
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5.2.3.1 當軟體版權到期而需移除時，資訊資產使用單位應填寫「資

訊資產異動申請表」，經審核後，方可進行軟體移除程序。 

5.2.3.2 資訊資產保管單位依據「資訊資產異動申請表」經審核後，

辦理更新「資訊資產清單」。 

5.2.3.3 軟體資訊資產價值為 4 者，經呈報資訊安全官核准後，方可

執行移除；資訊資產價值為 4以下者，經各權責主管核准後，

方可執行移除。 

5.2.4 文件報廢 

當資訊安全管理制度相關文件報廢時，依照文件管理程序書辦理。 

6 相關文件 

6.1 文件管理程序書 

6.2 資訊資產異動申請表 

6.3 資訊資產清單 
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1 目的 

本程序書制訂之目的，在於保護 XXXX 學校（以下簡稱「本校」）資訊資產

及周邊環境設施，減少環境安全問題所引發的危險，以便達成本校安全控管

之目的。 

2 適用範圍 

本校機房及周邊環境與設備安全管理。 

3 權責 

本校相關人員、約聘（僱）人員與委外人員：遵守本程序書之相關規定，以

確保本校安全區域與人員辦公區域及資訊資產設備之安全。 

4 名詞定義 

無。 

5 作業說明 

5.1 安全區域 

5.1.1 本校之機房為安全區域。 

5.1.2 為確保相關設施之安全，非權責單位授權之人員不得擅自進入安

全區域或使用相關資訊設備。 

5.1.3 若外部人員或本校未具機房進出權限之人員，因執行業務需求進

入機房時，必須由資訊資產權責單位或保管單位指派人員隨行並

填寫「人員進出機房登記表」後方可進出機房，並遵守相關設備

管理之規定。 

5.1.4 安全區域之門禁紀錄，該紀錄應適當保存與定期審閱。 
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5.2 一般控制措施 

5.2.1 無人時或下班最後一人離開時，需將辦公室關門上鎖。 

5.2.2 為防止未經授權之存取，同仁應於下班後，遵守桌面淨空政策，

並將敏感等級（含）以上之文件與可攜式資訊設備皆存放於儲櫃

並上鎖，避免資訊外洩之機會。 

5.2.3 同仁於本校安全區域與辦公室內需隨時注意身分不明或可疑的

人員。發現不明身分之人員時，需主動詢問並儘速通知相關部門

進行處理。 

5.2.4 同仁需隨時清理個人電腦的資源回收筒，以確保已經刪除的重要

資料不會因為遺留在資源回收筒未清理，而遭未經授權之使用。 

5.2.5 未經授權不得將設備、軟體、儲存資訊之媒體或文件攜出安全區

域。如有需要，則須經主管人員核准，始得進行。 

5.3 一般設備安全 

5.3.1 資訊資產與相關設備安全之維護需考量設備之使用、安置、儲存、

監控、移出與報廢等安全管理。 

5.3.2 可攜式電腦，需以密碼保護，免於被偷取、遺失而遭未經授權的盜

用，並於使用完畢後，刪除電腦中非一般等級之資料及清理資源回

收筒內之資料。 

5.3.3 個人電腦、伺服器或電腦終端機不使用時，需採用密碼保護、鎖定

或登出離線等安全控制措施。 

5.3.4 無人看管的使用者設備 

5.3.4.1 個人電腦限制執行資源分享，必要時應由權責主管同意，並

設定密碼保護。 



實體安全管理程序書 

文件編號 TWVS-ISMS-B-006 機密等級 限閱 版本 2.0 
 

3 

5.3.4.2 使用者離開電腦設備時，應退出使用環境或電腦螢幕鎖定，

以確保資料之安全。 

5.3.5 無人看管暨場所外之公用資訊設備，應安裝防毒軟體及合法有版軟

體，若安裝相關服務性應用系統，應具備身分識別之帳密管制功能，

其內亦不能存放敏感性資料。 

5.4 硬體資訊資產安全維護 

5.4.1 重要之儲存媒體，應上鎖或由專人管理，並且僅經授權之使用者

方能使用。 

5.4.2 謹慎使用電源延長線，以免電力無法負荷而導致火災，於新增硬

體設備時，應先評估電力負荷。 

5.4.3 設備異動（包含新增、報廢、變更用途），應重新評估相關系統

設定。 

5.5 機房設備安全維護 

5.5.1 重要資訊設備，應放置於機房，並落實安全管理。 

5.5.2 電力、網路、通信設備應予以保護，以防止遭有心人士截取或破

壞。 

5.5.3 機房內應保持整齊清潔，並嚴禁吸菸、飲食或堆置易燃物。 

5.5.4 電腦機房應設置專用空調設備以維持電腦主機正常運作。 

5.5.5 經評估後，確定將資訊設備（如：伺服器、防火牆…等）委外維

護時，應簽訂維護契約，並定期實施保養與維護，以確保設備完

整性及可用性之持續使用。 

5.5.6 重要電腦主機之資訊設備及警報系統等應定期檢修測試。 

5.5.7 冷氣機、不斷電系統（UPS）等機電設備之使用，應依照設備說
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明書指示操作，並施行定期檢查作業。 

5.5.8 機房應設置足量之不斷電系統（UPS），供應重要資訊設備電源之

使用，以保障資訊設備之正常作業。 

5.5.9 機房溫溼度應維持在機器可正常運轉的範圍內，並需 24 小時維

持空調運轉。 

5.5.10 資訊設備專用電源插座，不得使用於資訊及空調設備以外之設

備，以免耗用電源，發生跳電當機情形，影響正常作業。 

5.5.11 資訊設備保管單位應於每工作日檢核各設備之運作狀況，發現異

常時，應填寫「異常事件紀錄表」並進行必要之處置。 

5.6 移轉資產之安全管理 

5.6.1 機房中資訊設備之進出應填寫「設備進出紀錄表」敘明其設備進

出原因或目的。 

5.6.2 資訊設備、資料或軟體之移轉，應依「資訊資產管理程序書」辦

理，並由資訊安全小組負責更新「資訊資產清單」。 

5.6.3 硬體資產報廢前應確實清除限閱等級（含）以上之資訊，以避免

資訊外露，並確實清點報廢資產後，方可進行報廢，相關作業規

範請參閱「資訊資產異動作業說明書」。 

5.7 送修作業 

5.7.1 資訊設備送修前，資訊設備之權責單位應依該設備之資訊資產價

值選擇適當之備援方案，並備註說明於「設備進出紀錄表」。 

5.7.2 資訊設備若具敏感等級以上之資料，於送修前應請廠商簽署「委

外廠商保密切結書」。 
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5.8 維護契約 

5.8.1 所有資訊設備維護契約，應由專人負責保管與定期審查契約時間

是否過期與該資訊設備是否仍有維護需求，若仍有維護需求則應

依「委外管理程序書」簽訂維護契約。 

6 相關文件 

6.1 資訊資產管理程序書 

6.2 委外管理程序書 

6.3 資訊資產異動作業說明書 

6.4 資訊資產清單 

6.5 人員進出機房登記表 

6.6 設備進出紀錄表 

6.7 異常事件紀錄表 

6.8 委外廠商保密切結書 
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1 目的 

為保護資訊資產，降低未經授權存取系統之風險，以達成國立曾文家事商業

職業學校（以下簡稱「本校」）安全控管之目的。 

2 適用範圍 

本校資訊資產之存取控管原則。 

3 權責 

本校相關人員、約聘（僱）人員與委外人員：遵守本程序書之相關規定，以

確保本校相關軟體與資料等資訊資產之安全。 

4 名詞定義 

無。 

5 作業說明 

5.1 存取控制政策 

5.1.1 資訊資產之存取應與本身業務相關之範圍為主，任何人未經授權不

得存取業務範圍外之資訊資產。 

5.1.2 應正確地使用資訊資產，以維護資訊資產之可用性、完整性與機密

性。 

5.1.3 非因業務需求不得將系統存取帳號提供給外部人員，若因業務需要

開放帳號予外部人員，應有適當安全控管措施，該安全控管措施應

考量業務需求及資訊資產之機密性，授與適當之存取權限及有效日

期。 

5.1.4 被賦予系統管理最高權限之人員、掌理重要技術及作業控制之特定

人員，應經審慎之授權評估。 

5.1.5 因處理系統當機與異常狀況需視狀況授與適當存取權限，並避免共
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用帳號。 

5.1.6 可攜式電腦儲存媒體，例如：筆記型電腦、隨身碟、外接式硬碟、

光碟、磁帶等，應採取適當之控管措施，以防止未經授權之資料、

系統、網路存取或病毒傳播。 

5.1.7 資料、資訊之存取，必須符合「個人資料保護法」、「電子簽章法」

及「智慧財產權」等相關法規、法令之規定，或契約對資料保護及

資料存取使用控管之規定。 

5.1.8 系統主機之公用程式路徑之存取權限應適當控管，禁止一般使用者

存取。 

5.1.9 針對無人看管的資訊資產設備，應有適當控管程序，以防未經授權

之存取或濫用。 

5.1.10 個人桌上型電腦、可攜式電腦應設定於一定時間不使用或離開後，

應自動清除螢幕上的資訊並登出或鎖定系統，以避免被未經授權之

存取。 

5.2 網路存取控制 

5.2.1 網路系統應依其性質之不同，分開成不同的領域，各領域應以特定

的安全設施（如防火牆及網路閘門）加以保護，以降低可能的安全

風險。 

5.2.2 網路管理人員應定期檢視網路存取之紀錄，並留存查核紀錄。 

5.2.3 對於開放提供外部客戶或廠商存取之服務，必須限制使用者之網路

功能以確保網路安全。 

5.2.4 網路路由之規劃必須確保任何網路連線或資訊傳輸符合網路存取

之安全需求。 

5.3 使用者存取管理 

5.3.1 各項系統資源使用權限之申請、註冊及註銷應遵循作業管理程序，
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並維護相關之申請、註冊、註銷資料與紀錄，以備查核。 

5.3.2 使用者職務異動或離職時，部門主管應即時通知相關單位調整或終

止使用者之存取權限。 

5.3.3 系統相關作業人員需經正式授權存取業務相關之資訊資產，其識別

資料與帳號必須為唯一，禁止借用他人之帳號或共用帳號。 

5.3.4 各項設備與系統相關之使用權限（例如使用者帳戶與作業權限）應

留存紀錄。 

5.3.5 應妥善管理久未登錄系統之帳戶，若超過 6個月未曾登錄，則視需

要清除閒置帳號。 

5.3.6 應要求使用者變更初始密碼並定期變更密碼；重要資訊系統及特殊

權限之存取帳號之密碼變更期間應較一般權限之帳號頻繁。 

5.3.7 使用者存取權限應定期審查，週期不得超過 6個月。 

5.3.8 重要系統稽核資料應由專人定期審核，系統管理者不得新增、刪除

或修改稽核資料，審查週期不得超過 6個月。 

5.3.9 每半年將學籍系統、主機、網路設備等帳號權限設定資料印出，或

填寫於「帳號清查紀錄表」，進行帳號權限清查，並將查核結果記

錄於「帳號清查結果報告」呈資訊安全官審查。 

5.4 帳號與密碼管理 

5.4.1 新購置之應用軟體或系統，安裝完成後應立即更新預設之密碼，並

刪除或關閉不必要之帳號。 

5.4.2 使用者帳號管理 

5.4.2.1 使用者帳號申請應填寫「資訊服務申請表」，經部門主管核准

後，由帳號管理人員進行使用者帳號建立作業。 

5.4.3 管理者帳號管理 

5.4.3.1 系統管理者應避免共用系統管理者帳號，系統管理者帳號與密
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碼應存放於安全之處。 

5.4.3.2 系統管理者密碼設置，至少 8碼，且應符合密碼設置原則。 

5.4.4 密碼管理 

5.4.4.1 使用者首次使用系統時，應要求更改密碼設定，並妥善保管帳

號與維持密碼之機密性，保存帳號密碼之檔案應以加密方式處

理。 

5.4.4.2 使用者應避免將帳號密碼記錄在書面上，張貼在個人電腦、螢

幕或其他容易洩漏秘密之場所。 

5.4.4.3 使用者禁止共用帳號密碼。 

5.4.4.4 使用者發現密碼可能遭破解時，應立即更改密碼。 

5.4.4.5 使用者每次存取系統時應輸入密碼登入系統，避免使用記錄密

碼功能，導致開機時自動登入系統。 

5.4.4.6 系統管理者應至少 6個月更換密碼一次，一般系統之使用者(學

校行政人員)應至少 12個月更換密碼一次。 

5.4.4.7 使用者密碼設置至少 8碼，且應符合密碼設置原則。 

5.4.4.8 密碼設置原則 

應儘量避免使用易猜測或公開資訊為設定，例如： 

A. 個人姓名、出生年月日、身分證字號 

B. 機關、單位名稱或其他相關事項 

C. 使用者 ID、其他系統 ID 

D. 電腦主機名稱、作業系統名稱 

E. 電話號碼 

F. 空白 

密碼設定可考慮下列原則： 

A. 參雜數字、英文字母、特殊符號、大小寫 
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B. 特殊意義詞彙 

5.4.4.9 使用者遺忘密碼時，須填具「資訊服務申請表」，經部門主管

核准後，由帳號管理人員重新設定。 

5.5 作業系統存取控制 

5.5.1 系統設定應避免於終端機登入程序中以明碼方式顯示密碼相關資

訊。 

5.5.2 只有在完成所有的登入資料輸入後，系統才開始查驗登入資訊的正

確性；若登入發生錯誤，系統不應顯示錯誤發生之原因。 

5.5.3 在系統登入被拒絕後，應立即中斷登入程序，並不得給予任何的協

助。 

5.5.4 應設定系統登入程序之時間限制，如果超出時間限制，系統將自動

中斷登入。 

5.5.5 使用者帳號避免顯示任何足以辨識使用者特別權限的訊息，例如：

顯示其為管理者或監督者。 

5.5.6 系統管理人員結束系統維護作業後，應結束應用系統及網路連線，

清除螢幕上的資訊，登出系統，並鎖定主控台螢幕。 

5.5.7 系統之存取使用應留存查核紀錄。 

5.6 遠端存取之限制 

5.6.1 所有資訊資源使用者，非經主管授權或允許，禁止執行遠端存取作

業。 

5.7 資料庫存取控制 

5.7.1 資料庫之存取權限，應經適當程序之授與及移除，且須使用獨立之

帳號及密碼登入。 

5.7.2 資料庫存取之身分驗證機制，須由系統內部安全機制提供。 

5.7.3 資料庫使用者之帳號密碼設定必須符合本程序書及相關系統之帳
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號密碼管理規範之要求。 

5.7.4 資料庫公用程式路徑之存取權限應適當控管，禁止一般使用者存

取。 

5.7.5 資料庫最高權限帳號之存取授權應僅限於資料庫管理員。 

5.7.6 資料庫預設帳號應變更密碼，或是關閉使用。 

5.7.7 資料庫之存取紀錄應留存查核紀錄。 

5.8 系統被入侵時的異常處理 

5.8.1 立即拒絕入侵者任何存取動作（例如關閉可疑帳號），防止災害繼

續擴大。 

5.8.2 關閉受侵害的主機，或立即與網路離線。 

5.8.3 檢查防火牆及系統紀錄，研判入侵管道之方式，必要時作安全漏洞

修補。 

5.8.4 通知主機供應商提供必要的回復協助。 

5.8.5 如伺服主機的完整性受侵害，應將完整的系統備份資料存回受害主

機上，並測試其功能，直至完全回復為止，最後再將該主機重新上

線。 

5.9 具特殊存取權限之管理 

5.9.1 特殊權限之使用者必須與一般權限之使用者區分管理；針對特殊權

限帳號，應妥善管理。 

5.9.2 特殊權限之授權管理，必須依執行業務系統別之需求，例如作業系

統、資料庫管理系統、網路服務系統、監控管理系統等賦予系統存

取特殊權限的授權，且以執行業務及職務所必要的最低資源存取授

權為限。 
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5.10 應用系統之存取控制 

5.10.1 資訊存取之限制 

5.10.1.1 應用系統資訊之使用，僅限業務相關之授權使用者，並應適

當控制。例如：新增、刪除或執行等。 

5.10.1.2 應用系統之敏感與機密性資訊，應與一般資訊作適當區隔，

並加強權限控管措施。 

5.10.2 原始程式資源之存取控制 

5.10.2.1 應用程式原始碼，應集中存放，並由系統負責人管理程式之

增修作業。 

5.10.2.2 開發中之原始程式碼，應與線上程式碼分開放置與控管。 

5.10.2.3 舊版的原始程式應妥慎保管，並詳細記錄使用的明確時間，

以備新版失敗回復使用。 

5.10.2.4 應用程式之異動需經適當控管。 

5.10.2.5 應用程式管理人員，應檢視程式目錄清單，如有異常情形，

應即查明原因及處理。 

6 相關文件 

6.1 個人資料保護法 

6.2 智慧財產權相關法令 

6.3 電子簽章法 

6.4 資訊服務申請表 

6.5 帳號清查紀錄表 

6.6 帳號清查結果報告 
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1 目的 

為防止國立曾文家事商業職業學校（以下簡稱「本校」）資訊在不安全之網路

環境下，遭致可能之破壞，或非預期及非經授權之修改，以確保資訊系統與

資料之安全性、可用性及完整性。 

2 適用範圍 

本校所轄之範圍內，相關網路服務與設備及核心業務系統之管理。 

3 權責 

本校網路管理人員應遵守本程序書之相關規定，以確保本校網路之安全。 

4 名詞定義 

4.1 機密性 (Confidentiality) 

確保只有經授權的人，才可以存取資訊。 

4.2 完整性 (Integrity) 

確保資訊與處理方法的正確性與完整性。 

4.3 可用性 (Availability) 

確保經授權的使用者在需要時可以取得資訊及相關資產。 

4.4 可接受風險值 

各類資訊資產之最低風險容忍度。 

4.5 殘餘風險 (Residual Risk) 

在採用相關控制措施之後剩餘的風險。 

4.6 威脅 (Threat) 

可能對系統或組織造成傷害之意外事件。 

4.7 弱點 (Vulnerability) 

因資訊資產本身狀況或所處環境之下，可能受到威脅利用而造成資產受
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到損害之因子。 

4.8 風險 (Risk) 

可能對團體或組織的資產發生損失或傷害的潛在威脅，通常利用弱點所

產生之影響及發生可能性來衡量。 

4.9 行動計算與通信設施 

如筆記型電腦、掌上型電腦、行動電話等。 

4.10 儲存媒體 

如磁片、磁碟、磁帶、IC卡、匣式磁帶、外接式硬碟、光碟、隨身碟、

各式記憶卡、錄影帶、錄音帶等。 

5 作業說明 

5.1 資訊系統安全規劃作業 

5.1.1 應建立資訊系統之安全控管機制，以確保資訊資料之安全，保護系

統及網路作業，防止未經授權之系統存取。 

5.1.2 資訊系統管理職務與責任應加以區隔，足以影響業務經營管理的資

訊，不可只由單獨一人知悉。如因人力資源限制，無法區隔責任，

則應加強監督與稽核等措施。 

5.1.3 伺服主機及網路設備應指定負責人，負責該主機之正常運作，包括

應用程式之執行、資料庫之維護及相關作業系統與主機硬體資源之

分配管理。主機或網路設備負責人無法進行管理時應由代理人負

責，未指定負責人之主機及網路設備由機房管理負責人員負責。 

5.1.4 網路管理人員應妥為規劃網路架構、設定網路參數，並依規定備份

相關檔案。 

5.1.5 應規劃系統與設備的開發與測試環境，避免於已上線運作設備及環

境進行開發或測試工作。 
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5.1.6 系統及設備建置前，主辦單位應對系統需求做適當規劃，以確保足

夠的電腦處理及儲存容量。如需委外開發或採購，則依「委外管理

程序書」辦理。 

5.1.7 系統設備與軟體之建置，均應依照「系統獲取、開發及維護程序書」

之程序進行測試及驗收。 

5.2 變更管理 

5.2.1 新增設備及網路變動，應即時修改網路架構圖及設備資料。 

5.2.2 架構調整：架構變動之影響性甚大者應經資訊安全官以上核准，並

遵循下列規定： 

5.2.2.1 設備之功能性及設定方式應熟悉掌握。 

5.2.2.2 新增對外網路連線，需注意安全性考量，從嚴審核對外網路

連線與內部之連接之方式。 

5.2.2.3 如有廠商參與安裝或設定，必須全程陪同參與並記錄。 

5.2.3 系統若有相關文件（如系統文件、參考文件或作業準則）時，系統

相關負責人員於變更程序同時，應同步修改維護相關文件。 

5.2.4 各項系統變更作業依據「系統開發與維護程序書」變更作業控制措

施辦理。 

5.3 容量管理 

5.3.1 依據資通訊設備資源使用狀況及資源容量之需求，適時進行系統調

整與系統容量擴充規劃，以確保獲得必要之系統作業資源。 

5.3.2 系統容量評估與規劃時，須注意硬體設備及軟體系統版本更新、使

用與維護之生命週期，及硬軟體系統運作相容性。 

5.3.3 儲存設備之容量應予以監控，以維持系統之正常運作。當儲存設備
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之使用容量達 85%時，系統管理人員應進行必要之資料移轉或處

理。 

5.4 惡意軟體之防範 

5.4.1 禁止使用或下載未經授權或與業務無關之軟體。 

5.4.2 應安裝病毒偵測與修復軟體，並定期更新病毒資訊，以防止病毒之

攻擊。伺服器主機防毒軟體系統應設定主動掃瞄檢查，或由網路管

理人員定期執行掃瞄檢查作業。 

5.4.3 應定期檢查支援重要業務之作業系統是否有任何未核准的檔案或

未經授權的修改。 

5.4.4 應於使用來源不明、來源未經授權、或從未經信任網路接收之檔案

前，檢查該檔案是否藏有病毒。 

5.4.5 應於使用前檢查電子郵件附件和下載檔案有無惡意軟體。 

5.4.6 使用者如偵測到電腦病毒入侵或其他惡意軟體，應立即通知系統或

網路管理人員；管理者亦應將已遭病毒感染的資料及程式等資訊隨

時提供使用者，以避免電腦病毒擴散。 

5.4.7 系統或電腦設備如遭病毒入侵感染，應立即與網路離線並隔離，直

到網路管理人員確認病毒已消除後，才可重新連線，並留存處理紀

錄。 

5.5 資料備份 

5.5.1 各項系統設定檔、網頁資料、伺服器檔案及資料庫資料均應由各系

統負責人員訂定備份週期，並依據週期執行系統排程或手動備份，

備份狀況應記錄於「備份狀況紀錄表」、「系統備份狀況紀錄表」，

或利用各項監控系統予以監測、紀錄。 



通信與作業管理程序書 

文件編號 TWVS-ISMS-B-007 機密等級 一般 版次 2.0 
 

5 

5.5.2 應定期於測試主機上測試備份資料是否正確、可用。 

5.5.3 重要系統資料應考量建立異地備份機制。 

5.5.4 備份作業之執行依據「備份作業說明」相關規範辦理。 

5.6 存錄及監視 

5.6.1 稽核存錄 

5.6.1.1 應針對之重要系統，在不影響效能運作下開啟相關日誌，包

括：事件（成功或失敗）發生的時間。事件的資訊（如已處置

檔案）或失效的資訊（如已 發生錯誤並採取矯正措施）。所涉

及的帳號和管理者或操作者。 

5.6.1.2 應用系統若有提供紀錄功能應予啟動，若無則視系統之重要

性，以書面方式紀錄之。除預設之系統紀錄功能外，應考量紀

錄以下事件：系統管理者及具備特殊權限帳號之登入成功及失

敗事件紀錄。使用者帳號異動及對密碼檔案之讀取與變更。變

更正式應用系統的程式原始碼及程式執行碼。對於作業系統設

定檔之存取及變更。 

5.6.1.3 各系統的系統紀錄存取，應限定僅由系統管理者或具讀 取權

限者存取。 

5.6.1.4 資訊設備保管單位應於每工作日檢核各設備之運作狀況，發

現異常時，應執行相關處置，並依據「異常事件 處理作業說

明」辦理。 

5.6.2 日誌資訊保護的控制措施 

5.6.2.1 系統需開啟系統日誌及適當稽核記錄功能，並將關鍵性系統

(如防火牆)之紀錄匯出存檔備查，並保留至少三個月。 

5.6.2.2 系統管理人員需確實檢視系統日誌（含各式通訊服務之連線
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紀錄）、系統資源使用狀態、系統漏洞與修補程式安裝情形。 

5.6.3 管理者與操作者日誌 

5.6.3.1 資訊設備、網路安全設備、應用系統與資料庫之管理者與操

作者所有執行的管理或異動作業，應加以記錄。 

5.6.3.2 系統管理者與操作者日誌宜定期予以審查。 

5.6.4 資訊與通訊設備時序同步 

5.6.4.1 重要資訊設備、網路安全設備、主機伺服器應盡可能與單一

參考時間源同步。以確保系統時間的一致性。若設定自動校

時，每日應至少校時一次。 

5.6.4.2 資訊設備如無法設定單一參考時間源，則應約定同步之時間

源，由設備管理員定期(至少每季一次)或於設備異動時進行系

統時間同步作業。 

5.7 安全稽核事項 

5.7.1 對各項系統視需要留存系統最新參數設定檔。 

5.7.2 系統管理、技術諮詢與機房操作人員工作應依職務與相關規定確實

記錄其工作內容於「巡查紀錄表」內。 

5.7.3 每月應檢視一次各設備中系統時間是否一致，並進行校正及同步作

業。 

5.7.4 系統稽核資料應依系統重要性進行備份保護作業，並由專人定期審

核，系統管理者不得新增、刪除或修改稽核資料，審查週期不得超

過 6個月。 

5.7.5 應定期查核技術符合性，進行弱點掃描或滲透測試，以確定資訊系

統及網路環境符合安全實施標準。掃描週期如下： 

5.7.5.1 每年至少針對伺服器及網管設備執行一次。 
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5.7.5.2 當系統有重大變動時。 

5.7.5.3 新系統上線前。 

5.7.6 系統異常及安全事件記錄與分析，依據「矯正及預防管理程序書」

辦理。 

5.7.7 弱點掃瞄報告與修補作業 

5.7.7.1 執行弱點掃描應產出弱點掃描報告，弱點掃描報告格式不

拘，惟應包含下列內容： 

5.7.7.1.1 弱點掃描檢測範圍。 

5.7.7.1.2 弱點掃描檢測時程。 

5.7.7.1.3 弱點風險等級說明。 

5.7.7.1.4 安全弱點列表與建議修補措施。 

5.7.7.2 掃描出之弱點應限期改善，並填寫「弱點處理報告單」，且於

修補後進行複掃。 

5.7.7.3 於安裝修正程式前，需先行測試並確認運作正常後，方可進

行安裝。 

5.7.8 殘餘弱點管理 

5.7.8.1 弱點若因故無法修補，應於「弱點處理報告單」說明無法修

補之原因與防禦因應方法。 

5.8 網路安全管理 

5.8.1 網路服務之管理 

5.8.1.1 避免利用公共網路傳送敏感等級（含）以上資訊，應保護資

料在公共網路傳輸之完整性及機密性，並保護連線作業系統

之安全性。 

5.8.1.2 網路管理人員應利用網路管理工具，偵測及分析網路流量。 
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5.8.1.3 開放相關人員從遠端登入內部網路系統之網路服務，應執行

嚴謹之身分辨識作業，或提供連線設備之識別機制。 

5.8.1.4 如果系統使用者為非合法授權之使用者時，應立即撤銷其系

統使用權限；離（休、退）職人員應依資訊安全規定及程序，

調整或終止其存取網路及系統之權限。 

5.8.1.5 網路管理人員除依相關法令或規定，不得閱覽使用者之私人

檔案；但如發現有可疑之網路安全情事，網路系統管理人員

得依授權規定，使用工具檢查檔案。 

5.8.1.6 網路管理人員除有緊急狀況外，未經使用者同意，不得增加、

刪除及修改私人檔案。 

5.8.1.7 網路設備軟硬體應限定由網路系統管理人員依規定辦理設定

異動，並應留存紀錄備查。 

5.8.1.8 對任何網路安全事件，網路管理人員應依「安全事件管理程

序書」辦理。 

5.8.1.9 網路管理人員應於每工作日檢查所有網路設備並記錄於「巡

查紀錄表」，每月送主管簽核。如發現異常應依本程序之異常

處理流程辦理。 

5.8.2 網路使用者之管理 

5.8.2.1 經授權之網路使用者，只能在授權範圍內存取網路資源。 

5.8.2.2 網路使用者於使用行動碼（如 ActiveX、JAVA Applet）之前，

應先確認其授權資料，並禁止執行未經授權之行動碼。 

5.8.2.3 網路使用者應遵守網路安全規定，並確實瞭解其應負之責

任；如有違反網路安全情事，應依資訊安全規定，限制或撤

銷其網路資源存取權利，並依相關規定處理。 

5.8.2.4 網路使用者不得將自己之登入身分識別與登入網路之密碼交
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付他人使用。 

5.8.2.5 禁止網路使用者以任何方法竊取他人之登入身分與登入網路

密碼。 

5.8.2.6 禁止網路使用者以任何儀器設備或軟體工具竊聽網路上之通

訊。 

5.8.2.7 禁止網路使用者在網路上取用未經授權之檔案。 

5.8.2.8 網路使用者不得將色情檔案建置在網路，亦不得在網路上散

播色情文字、圖片、影像、聲音等不法或不當之資訊。 

5.8.2.9 禁止網路使用者發送電子郵件騷擾他人，導致其他使用者之

不安與不便；或以任何手段蓄意干擾或妨害網路系統之正常

運作。 

5.8.2.10 網路使用者不得任意修改網路相關參數。 

5.8.2.11 為維護本校網路安全，網路管理人員於發現網路使用者之電

腦發送異常封包或使用非經允許之服務時，依『校園網路使

用規範』相關規定辦理。 

5.8.3 無線網路使用之管理 

5.8.3.1 無線網路基地台之使用應經適當控管。 

5.8.3.2 無線網路設備之安裝設定應經核准。 

5.8.3.3 無線網路設備之使用應取得授權，禁止於內部網路私自使用

任何無線網路產品。 

5.8.3.4 無線網路設備之使用應有適當管理機制，例如：授權使用之

IP數量、連接埠、網卡位址（MAC）過濾等。 

5.8.3.5 無線網路之資料傳輸應使用加密機制，並就安全與資訊風險

之考量，增加適當之防護機制以避免資料外洩。 

5.8.4 防火牆之安全管理 
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5.8.4.1 所有與外界網路連接之連線，應透過加裝防火牆，以控管外

界與本校內部網路間之資料傳輸與資源存取。 

5.8.4.2 防火牆設定異動時，應填寫「防火牆進出規則申請表」，經主

管簽准後，交由網路管理人員設定。 

5.8.4.3 防火牆應由網路管理人員執行控管設定，並依制定之資訊安

全規定、資料安全等級及資源存取之控管策略，建立包含身

分辨識機制與系統稽核之安全機制。 

5.8.4.4 防火牆設置完成時，應測試防火牆是否依設定之功能正常及

安全地運作。如有缺失，應立即調整系統設定，直到符合既

定之安全目標。 

5.8.4.5 網路管理人員應配合資訊安全政策及規定之修正，以及網路

設備之變動，隨時檢討及調整防火牆系統設定，調整系統存

取權限，以反映最新狀況。 

5.8.4.6 視業務需要及設備功能，對於通過防火牆之特定網路服務，

應予確實紀錄。 

5.8.4.7 網路管理人員應避免採取遠端登入方式登入防火牆主機，以

避免登入資料遭竊取，危害網路安全。如果必須使用遠端登

入方式管理，應訂定嚴謹之遠端登入控管措施。 

5.8.4.8 若資源許可應建立防火牆設備之備援機制；防火牆之環境建

置檔等需定期執行備份作業。 

5.8.4.9 防火牆政策及設定應每月定期覆核，並記錄於「巡查紀錄表」

中，若已屆期限或該 IP 不再使用，請系統負責人確認後刪

除，並填寫「防火牆進出規則申請表」。 

5.8.4.10 網路管理人員每週將防火牆之 log 轉出存放於備份機器上，

並記錄於「巡查紀錄表」。 
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5.8.4.11 於防火牆設定變更之前，將各防火牆之設定檔備份，並依「備

份狀況紀錄表」之表列進行備份，存放於備份設備上。 

5.8.5 網路資訊之管理 

5.8.5.1 敏感等級（含）以上之業務資料或文件不得存放於對外開放

之資訊系統中，若因特殊業務功能之需求，必須採取加強之

安全管控機制，如：資料加密。 

5.8.5.2 網路管理人員應負責監督網路流量及使用情形，並對可能導

致系統作業癱瘓等情事，預作有效的防範，以免影響網路服

務品質。 

5.8.5.3 對外開放的資訊系統所提供之網路服務，如：HTTP、FTP

等，應採取適當之存取控管機制。 

5.8.5.4 對校外開放的資訊系統，如：存放教職員、學生或家長申請

或註冊之個人資料檔案，其傳輸過程應考量以加密方式處

理，並妥善保管資料，以防止被竊取或移作他途之用，侵犯

個人隱私。 

5.8.5.5 網路管理人員於偵測收到資訊系統異常狀況或駭客入侵之警

示訊息時，應立即通報權責主管，依據相關作業管理規範採

取適當之緊急應變處理，並留存系統異常處理紀錄。 

5.8.6 網路管理作業流程 

5.8.6.1 網路檢查作業 

5.8.6.1.1 以指令方式 ping 各網段之 Gateway，以回應時間初步判

斷網路狀態。 

5.8.6.1.2 檢查防火牆之 log及狀態。 

5.8.6.1.3 防火牆發現異常情形應設定自動寄發通知信給網路管理

人員，嚴重時網路管理人員應立即採取阻擋作為，並通
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知主管。 

5.8.6.2 網路監控作業 

5.8.6.2.1 利用工具自動 ping 各 IP，用以監控網路各節點，由其回

應數值判斷網路狀態是否正常。 

5.8.6.2.2 收集防火牆之 log，並統計 log資料。 

5.8.6.2.3 監控內部網路頻寬使用狀況，於頻寬使用率達 60%以上

時，應評估增加頻寬之必要性。 

5.8.6.3 異常監控作業 

5.8.6.3.1 定期監控各伺服器提供之各項服務是否正常，若設備服

務狀態不正常時，應通知相關負責人員處理。 

5.8.6.4 異常處理作業 

5.8.6.4.1 以節點方式由內而外檢測，由回應數值推知問題點。 

5.8.6.4.2 確認與問題點相關之實體設備和網路線是否正常。 

5.8.6.4.3 如為設備問題可尋找替用設備更換，並連絡廠商維修，

並將處理情形記錄於「異常事件紀錄表」。 

5.8.7 網路入侵之處理 

5.8.7.1 網路被入侵時，應依「安全事件管理程序書」辦理。 

5.8.7.2 應建立網路入侵事件之調查程序，除利用工具及稽核檔案提供

之資料外，應協請相關單位（如網路服務提供者），追蹤入侵

者。 

5.8.7.3 入侵者之行為若觸犯法律規定，構成犯罪事實，應立即告知相

關單位，請其處理入侵者之犯罪事實調查。 

5.9 電腦軟體與程式著作權保護 

5.9.1 應訂定使用授權軟體與遵守著作權規範，違反規範者應依相關程序
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議處。 

5.9.1.1 使用軟體與資訊產品不得超過允許的最高使用人數。 

5.9.1.2 使用軟體與資訊產品應遵守相關規定，例如限制於指定之機器

使用、限制僅於備份時方可複製等。 

5.9.1.3 取得之合法軟體不得從事或轉讓予非授權範圍之使用。 

5.9.1.4 從公共網路取得之合法軟體與資訊須遵守原著作權者與電腦

處理個人資料保護法之規定。 

5.9.1.5 對公共系統的存取不得擅自存取其所相連的網路。 

5.9.2 應妥善保管採購軟體產品之授權書、原版光碟、手冊等等證明。 

5.9.3 經由網際網路下載之公開授權軟體，應在確認安全無虞及不違反智

慧財產權前提下，方得下載執行。 

5.10 電子郵件安全管理 

5.10.1 電子信箱帳號之註冊、離職、異動申請，應遵循電子郵件相關管理

規範之規定，除學生帳號由本校批次建立外，其餘則填寫「電子郵

件帳號申請表」提出申請，經各單位部門主管核准後，再交由系統

管理者或經授權之管理者建置相關資料。 

5.10.2 應建立電子郵件之安全管理機制，以降低電子郵件可能帶來之業務

上及安全上之風險。 

5.10.3 應禁止發送匿名信，或偽造他人名義發送電子郵件騷擾他人，導致

其他使用者之不安與不便。 

5.10.4 敏感等級（含）以上的資料或文件，應避免以電子郵件傳送。 

5.10.5 不得傳遞大量且非必要的資訊，避免網路壅塞及資源浪費。 

5.10.6 電子郵件附加之檔案，應事前檢視內容有無錯誤後方可傳送。 

5.10.7 對來路不明之電子郵件，不宜隨意打開電子郵件，以免啟動惡意執
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行檔，使網路系統遭到破壞。 

5.10.8 郵件伺服器異常處理及故障排除作業 

5.10.8.1 發現郵件伺服器系統異常，資訊人員應進行診斷，辨識異常

原因及影響範圍，評估系統回復時間，並進行排除作業。 

5.10.8.2 異常處理人員應定時回報權責主管最新狀況及處理進度。 

5.10.8.3 如異常發生無法立即排除故障時，應通知相關部門異常影響

程度及預估回復時間，並採取因應措施。 

5.10.8.4 如診斷可能係硬體設備故障造成，則通知廠商人員到場檢

測。 

5.10.8.5 系統經復原並確實檢查測試後，終止緊急應變作業，並通知

相關部門及主管。 

5.10.8.6 將處理過程及結果記錄於「異常事件紀錄表」中。 

5.11 全球資訊網（WWW） 

5.11.1 對 HTTP伺服器開放可存取的範圍，應限制僅能存取資訊系統之某

一特定區域之功能與權限，HTTP伺服器應透過組態的設定，使其

啟動時不具備系統管理者身分。 

5.11.2 公告之資訊，應經由權責管理人員之審查與核定，確認未含機密性

或敏感性的資訊、違反本系統資訊安全管理之相關資訊，以及違反

智慧財產權或法令所明定禁止之資訊。 

5.11.3 開放外界連線作業之資訊系統，應避免外界直接進入資訊系統或資

料庫存取資料。 

5.11.4 內部使用的瀏覽器，對下載之檔案應設定掃描是否隱藏電腦病毒或

惡意內容。 

5.11.5 當伺服器執行之應用程式需接收自使用者回傳資料時，應予嚴密監
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控，以防止不法者利用來執行系統指令，獲取系統內重要的資訊或

破壞系統。 

5.12 電腦管理及安全防護 

5.12.1 系統負責人應定時檢查作業系統及硬體設備之效能，並注意作業系

統版本更新及問題資訊，做最適建議及導入。 

5.12.2 主機負責人應進行伺服器主機監控，檢查系統、安全及應用程式日

誌紀錄、或其它有關之系統狀況。一旦發現任何問題得請相關人員

協同處理，必要時並通知廠商處理。 

5.12.3 為提升伺服器主機連線作業之安全性，應視需要使用加密通道（如

VPN、SSH）等各種安全控管技術。 

5.12.4 應關閉不需要之服務。 

5.12.5 系統負責人需定期檢視更新系統安全修補、防毒軟體及防毒碼，以

維持系統正常運作。 

5.12.6 應保存稽核紀錄，並定期審查。 

5.12.7 系統負責人應於每工作日上班時依「巡查紀錄表」所列項目檢查各

主機狀況，以確保系統正常運作。 

5.12.8 軟體由系統負責人安裝，安裝時應視狀況通知相關技術人員支援或

通知使用者，以避免資訊服務中斷或影響業務。 

5.12.9 系統軟體測試由系統負責人辦理，測試時應事先公告並通知及協調

相關人員支援，且視狀況需要通知相關人員及使用者以避免因資訊

服務中斷而影響業務。 

5.12.10 異常狀況排除 

5.12.10.1 遇異常狀況時系統負責人應先行回報資訊安全官，視需要採

適當方式處理。 
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5.12.10.2 通知本校相關人員協助，並說明詳細原因、先行處理步驟及

相關資料。如無法自行排除則向維護廠商報修維護，並將故

障情形公告及通知使用者及相關人員。 

5.12.10.3 將處理過程及結果記錄於「異常事件紀錄表」中。 

5.12.11 系統入侵之處理 

5.12.11.1 立即拒絕入侵者任何存取動作（例如關閉可疑帳號），以防止

災害繼續擴大。 

5.12.11.2 關閉受侵害的主機，並立即與網路離線。 

5.12.11.3 檢查防火牆及系統紀錄，研判入侵管道之方式，必要時作安

全漏洞修補。 

5.12.11.4 通知主機供應商提供必要的回復協助。 

5.12.11.5 如伺服主機的完整性受侵害，應將完整的系統備份資料存回

受害主機上，並測試其功能，直至完全回復止，最後再將該

主機重新上線。 

5.12.11.6 將處理過程及結果記錄於「異常事件紀錄表」中。 

5.13 可攜式電腦儲存媒體管理 

5.13.1 系統資料若需以可攜式媒體保存時，該媒體應存放於安全設備或處

所。 

5.13.2 儲存媒體所使用之密碼或編碼技術不應透露予遞送人員或與業務

無關之人員。 

5.13.3 儲存媒體遞送前應加以妥善包裝保護，避免發生實體損壞。 

5.13.4 儲存媒體如委由外部單位（例如：郵局或快遞公司）運送，應選擇

具有信譽之廠商，並採取以下控制措施： 

5.13.4.1 放置於上鎖之容器或以彌封方式處理。 
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5.13.4.2 當面送達並簽收。 

5.13.4.3 資料內容應使用密碼保護。 

5.13.5 該儲存媒體之報廢，請詳「資訊資產異動作業說明書」，且須經核

准。 

6 相關文件 

6.1 資訊安全政策 

6.2 委外管理程序書 

6.3 系統獲取、開發及維護程序書 

6.4 安全事件管理程序書 

6.5 資訊資產異動作業說明書 

6.6 矯正及預防管理程序書 

6.7 巡查紀錄表 

6.8 防火牆進出規則申請表 

6.9 備份狀況紀錄表 

6.10 異常事件紀錄表 

6.11 電子郵件帳號申請表 

6.12 弱點處理報告單 

 



 

 

 

國立曾文高級家事商業職業學校 

 

系統獲取、開發及維護程序書 

 

 

 

 

 

 

 

 

 

 

機密等級：限閱 

文件編號：TWVS-ISMS-B-009 

版    次：2.0 

發行日期：109.04.28 



 

 

修 訂 紀 錄 

版次 修訂日期 修訂頁次 修訂者 修訂內容摘要 

1.0 102.11.26  文管人員 初版 

2.0 109.04.28  文管人員 二版 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     



系統獲取、開發及維護程序書 

文件編號 XXXX-B-009 機密等級 一般 版本 2.0 
 

 

目錄 

 

1 目的 ........................................................................................................................ 1 

2 適用範圍 ................................................................................................................ 1 

3 權責 ........................................................................................................................ 1 

4 名詞定義 ................................................................................................................ 1 

5 作業說明 ................................................................................................................ 1 

5.1 一般控制措施 .............................................................................................. 1 

5.2 軟體控制措施 .............................................................................................. 2 

5.3 開發作業控制措施 ...................................................................................... 3 

5.4 變更作業控制措施 ...................................................................................... 5 

6 相關文件 ................................................................................................................ 5 

 

 



系統獲取、開發及維護程序書 

文件編號 XXXX-B-009 機密等級 一般 版本 2.0 
 

1 

 

1 目的 

本程序書制訂之目的在於確保 XXXX 學校（以下簡稱「本校」）資訊系統開

發、測試與維護作業之安全管理。 

2 適用範圍 

資訊系統之程式開發相關支援活動，如既有線上系統之測試、修改、維護、

上線變更、原始碼之管控與儲存等作業。 

3 權責 

本校相關資訊系統開發、維護人員與委外人員：遵守本程序書之相關規定，

以確保本校相關軟體與資料等資訊資產之安全。 

4 名詞定義 

無。 

5 作業說明 

5.1 一般控制措施 

5.1.1 當發展新資訊系統，或現有系統功能之強化，於系統規劃需求分析

階段，即將安全需求要項納入系統功能。 

5.1.2 除由系統自動執行之安全控管措施之外，亦可考量由人工執行相關

控管措施。 

5.1.3 在採購套裝軟體時，視其安全需求，進行分析。除事前經權責單位

主管核准外，應避免修改套裝軟體，如需修改應依本程序書之變更

作業控制措施加以控管。 

5.1.4 系統之安全需求及控制程度，應與資訊資產價值相稱，並考量安全

措施不足，可能帶來之傷害程度。 

5.1.5 資訊系統應保護敏感等級（含）以上之資料，防止洩漏或被竄改，
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必要時應使用資料加密之相關機制保護。 

5.1.6 在作業系統上執行應用軟體，應建立控制程序並嚴格執行，為減少

可能危害作業系統之風險，應用程式之更新作業應限定只能由授權

之管理人員才可執行，且應建立應用程式之更新稽核紀錄。 

5.1.7 真實資料被複製到測試系統時，應依複製作業之性質及內容，在取

得授權後始能進行，敏感資料欄位應予模糊化。 

5.1.8 系統若需委外建置或維護，請參考「委外管理程序書」之相關管理

規範。 

5.1.9 系統弱點管理，請參考「通信與作業管理程序書」之相關管理規範。 

5.1.10 各單位若有資料需求申請時，申請人視情況應依電子公文程序或填

寫『資料需求申請表』經單位主管同意後，呈資通安全執行祕書核

決，本校始得提供資料內容。 

5.2 軟體控制措施 

5.2.1 作業系統變更時，應審查與測試重要營運系統，以確保對組織作業

或安全無不利之衝擊。 

5.2.2 系統軟體安裝 

系統軟體應由系統負責人進行安裝，安裝時應視狀況通知相關技

術人員支援或通知使用者，以避免資訊服務中斷或影響業務。 

5.2.3 系統軟體測試 

5.2.3.1 軟體測試由系統負責人辦理，測試時應事先通知協調相關人

員支援。 

5.2.3.2 系統負責人應通知相關人員及使用者以避免資訊服務中斷或

影響業務。 

5.2.4 系統軟體更新 
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系統負責人需定期檢視更新系統安全修補、防毒軟體及防毒碼，

以維持系統正常運作。 

5.3 開發作業控制措施 

5.3.1 提案與回覆 

5.3.1.1 申請單位提出「系統需求申請與回覆單」敘明需求理由。 

5.3.1.2 承辦人員於完成與申請單位之訪談與系統分析後，於「系統

需求申請與回覆單」中回覆評估結果，包含功能細項、預估

人力與時程、建議方案等。 

5.3.1.3 經評估系統修改幅度不大，且不涉及系統流程變更者，於「系

統需求申請與回覆單」中回覆處理結果並結案。 

5.3.2 分析規劃與程式撰寫 

5.3.2.1 程式開發者應於程式開發前進行系統分析，系統分析時應將

系統安全需求納入考量。如涉及重要資料之傳輸，應使用 SSL

加密金鑰，並依下列規定管理金鑰︰ 

5.3.2.1.1 金鑰應有明確的啟動與止動日期，並於可用期間，保護

其不被修改、遺失和破壞。 

5.3.2.1.2 金鑰之使用與存取，應限於使用金鑰之系統管理者，不

可由其他非系統管理者任意存取。 

5.3.2.1.3 對於金鑰之使用、啟動、止動，皆應留存相關之紀錄。 

5.3.2.2 輸入應用系統之資料，應檢查主要欄位或資料檔案的內容，

以確保資料的有效性及真確性。 

5.3.2.3 對高敏感性的輸入資料，必要時應採用資料保密機制，在傳

輸或儲存過程中應採加密方法保護。 

5.3.2.4 輸出之資料，應於輸出之前，確認其正確性；對於系統內之
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訊息，則需保護其完整性。 

5.3.3 測試 

5.3.3.1 測試環境與線上環境應予以分開。 

5.3.3.2 程式設計初步完成後，準備「系統測試記錄表」通知申請單

位進行聯合測試，並請申請單位於「系統測試記錄表」中填

寫測試結果。 

5.3.3.3 程式功能若無法達成申請單位預定需求，則請系統開發人員

另行修改程式後，擇期再測試，直至符合預定需求為止。 

5.3.4 上線與驗收 

5.3.4.1 聯合測試進行順利完成後，進行相關驗收作業，並請申請單

位簽收「系統測試記錄表」。 

5.3.4.2 若原系統已經存在，應於系統上線前訂定「系統上線及緊急

復原計畫表」，內容包含系統轉換規劃，轉換備援處理等。 

5.3.4.3 系統上線後，程式開發者應提出系統設計與功能規格書，內

容包含『系統作業流程圖』、『系統資料庫說明表』，以及『系

統程式碼清冊』。 

5.3.4.4 系統若委由其他單位開發時，應請開發單位交付系統設計與

功能規格書，由本校程式開發權責單位審閱，並留存備查。 

5.3.5 後續系統增修維護 

5.3.5.1 專案上線後功能如需修補，申請單位應填「系統需求申請與

回覆單」，程式開發權責單位依需求規格進行訪談規劃設計。 

5.3.5.2 程式開發權責單位完成系統增修作業後與申請單位進行測試

驗收結案。 
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5.4 變更作業控制措施 

5.4.1 變更作業應考量之事項： 

5.4.1.1 在實際執行變更作業前，變更作業之細項建議，應取得權責

主管人員之核准。 

5.4.1.2 應確保系統變更作業不致影響或破壞系統原有的安全控制。 

5.4.1.3 系統開發或變更，應更新系統文件。 

5.4.1.4 程式維護時，應在程式內以註解說明異動部分。 

5.4.1.5 所有系統變更作業請求，皆應建立紀錄供稽核運用。 

5.4.2 變更作業之控制流程： 

5.4.2.1 在實際執行變更作業前，申請者應先填具「系統需求申請與

回覆單」提出變更需求，並經權責主管人員核准確認。 

5.4.2.2 變更作業如有需要，應會辦相關人員配合。 

5.4.2.3 上線前應先進行測試，必要時請相關人員配合建置測試環境。 

5.4.2.4 除非事先經由權責主管人員核准外，測試不應在線上營運系

統執行。 

5.4.2.5 測試完成後，程式開發權責單位應擬定「系統上線及緊急復

原計畫表」，決定上線日期，經權責主管人員確認後始得上線。 

5.4.2.6 上線後應立即於線上營運系統再行測試，以確認系統運作正

常。測試人員不宜與程式開發者為同一人，以減少錯誤機會

發生。 

5.4.2.7 上線後測試如發現狀況，應嘗試可否立即排除，如無法立即

排除，應依緊急復原計畫，回復上線前原狀。 

5.4.2.8 變更作業完成後應修改相關系統設計與功能規格書。 

6 相關文件 
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6.1 通信與作業管理程序書 

6.2 委外管理程序書 

6.3 系統需求申請與回覆單 

6.4 系統測試紀錄表 

6.5 系統作業流程圖 
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壹、 目的 

國立曾文高職家事商業職業學校(以下簡稱本校)為遵照資通安全管理法第

14 條及本校資通安全維護計畫之規定，建立資通安全事件之通報及應變機制，

以迅速有效獲知並處理事件，特制定本資通安全事件通報及應變管理程序(以

下稱本管理程序)。 

貳、 適用範圍 

發生於本校之事件，系統、服務或網路狀態經鑑別而顯示可能有違反資通

安全政策或保護措施失效之狀態發生，影響資通系統機能運作，構成資通安全

政策之威脅者。 

參、 責任 

一、本校於發現資通安全事件時，應依本程序或權責人員之指示，執行通報及

應變事務。 

二、本校應視必要性，與受託機關約定，使其制定其資通安全事件通報及應變

管理程序，並於知悉資通安全事件後向本部進行通報，於完成事件之通報

及應變程序後，依本校指示提供相關之紀錄或資料。 

三、本校應於知悉資通安全事件後，應依本程序之規定，儘速完成損害控制、

復原與事件之調查及處理作業。完成後，應依教育部指定之方式進行結案

登錄作業，並送交調查、處理及改善報告。 

肆、 事件通報窗口及緊急處理小組 

一、臺灣學術網路資通安全事件委託由臺灣學術網路危機處理中心之教育機構

資安通報應變小組(簡稱通報應變小組)負責，聯繫資訊如下： 

(一) 聯絡電話：(07)525-0211 

(二) 網路電話：98400000 

(三) 電子郵件：service@cert.tanet.edu.tw 

二、本校應至少指派二位以上資安聯絡人員，並於「教育機構資安通報應變平

台」(https://info.cert.tanet.edu.tw)登錄相關聯絡資料，如有異動亦

應立即上網更新。 

三、本校之資通安全事件通報窗口及聯繫專線為： 

https://info.cert.tanet.edu.tw/
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(一) 聯絡電話：(06)572-2079 轉 209 

(二) 網路人：設備組長 

(三) 電子郵件：equip@ms2.twvs.tn.edu.tw 

四、本校應以適當方式使相關人員明確知悉本機關之通報窗口及聯絡方式。 

五、本校所屬人員知悉資通安全事件後，應立即至教育機構資安通報平台

(https://info.cert.tanet.edu.tw)通報登錄資安事件細節、影響等級及

支援申請等資訊。 

六、本校應確保通報窗口之聯絡管道全天維持暢通，若因設備故障或其他情形

導致窗口聯絡管道中斷，該中斷情況若持續達一小時以上者，應即將該情

況告知相關人員，並即提供其他有效之臨時聯絡管道。 

七、負責事件處理之單位(該事件發生之單位)權責人員應與相關單位密切合作

以進行事件之處理，並使通報窗口適時掌握事件處理之進度及其他相關資

訊。 

八、事件經初步判斷認為可能屬重大(第「三」級、第「四」級)資安事件或事

態嚴重時，應即向資通安全執行秘書報告，由資通安全執行秘書成立緊急

處理小組，立即協助進行處理；接獲受託廠商所通報之資通安全事件時，

亦同。 

九、緊急處理小組成員由資通安全執行秘書指派機關之資通安全相關技術人員

擔任，或亦得由其他機關資通安全相關技術人員或外部專家擔任之。 

十、各相關權責人員應紀錄事件處理過程，並檢討事件發生原因，著手進行改

善，並留存必要之證據。 

伍、 通報程序 

一、通報作業程序 

(一)判定事件等級之流程及權責 

本校之權責人員或緊急處理小組應依據以下事項，於知悉資通安全事件後，

依規定完成｢資通安全事件通報及應變辦法｣之資通安全事件等級判斷： 

1.事件涉及核心業務或關鍵基礎設施業務之資訊與否。 

2.事件導致業務之資訊或資通系統遭竄改之影響程度，屬嚴重或輕微。 

3.事件所涉資訊是否屬於國家機密、敏感資訊或一般公務機密。 

https://info.cert.tanet.edu.tw/
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4.機關業務運作若遭影響或資通系統停頓，是否可容忍中斷時間內能回復

正常運作。 

5.事件其他足以影響資通安全事件等級之因素。 

(二)本校因網路或電力中斷等事由，致無法依前項規定方式為通報者，應於確

認資安事件條件成立後 1小時內，與所隸屬區縣市網路中心及通報應變小

組聯繫，先行提供該次資安事件應通報之內容及無法通報依規定方式通報

之事由，並於事由解除後，依原方式補行通報。 

(三)資通安全事件等級如有變更，本校權責人員或通報應變小組應告知通報單

位，使其續行通報作業。 

(四)本校於委外辦理資通系統之建置、維運或提供資通服務之情形時，應於合

約中訂定委外廠商於知悉資通安全事件時，應即向委託單位所屬之權責人

員通知，以指定之方式進行通報。 

(五)本校於知悉資通安全事件後，如認該事件之影響涉及其他機關或應由其他

機關依其法定職權處理時，權責人員或通報應變小組應於知悉資通安全事

件後一小時內，將該事件依教育部或行政院所指訂或認可之方式，通知該

機關。 

(六)本校執行通報應變作業時，得視情形向所隸屬區縣市網路中心人員提出技

術支援或其他協助之需求。 

陸、 應變程序 

一、事件發生前之防護措施規劃 

本校應於平時妥善實施資通安全維護計畫，並以組織營運目標與策略為基

準，透過整體之營運衝擊分析，規劃業務持續運作計畫並實施演練，以預防資

安事件之發生。 

二、損害控制機制 

(一)負責應變之權責人員或緊急處理小組，應完成以下應變事務之辦理，並留

存應變之紀錄 

1.資安事件之衝擊及損害控制作業。 

2.資安事件所造成損害之復原作業。 

3.重大(第「三」級、第「四」級)資安事件相關鑑識及其他調查作業。 

4.重大(第「三」級、第「四」級)資安事件之調查與處理及改善報告之方

式。 

5.重大(第「三」級、第「四」級)資安事件後續發展及與其他事件關聯性
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之監控。 

6.資訊系統、網路、機房等安全區域發生重大事故或災難，致使業務中斷

時，應依據本機關事前擬定之緊急計畫，進行應變措施以恢復業務持續

運作之狀態。 

7.其他資通安全事件應變之相關事項。 

(二)對於第一級、第二級資通安全事件，本校應於知悉事件後七十二小時內完

成前項事務之辦理，並應留存紀錄；於第三級、第四級資通安全事件，本

校應於知悉事件後三十六小時內完成損害控制或復原作業，並執行上述事

項，及留存相關紀錄。 

(三)本校完成資安事件處理後，須至教育機構資安通報平台填報資安事件處理

辦法及完成時間。 

(四)本校於知悉受託廠商發生與受託業務相關之資通安全事件時，應於知悉委

外廠商發生第一、二級資通安全事件後七十二小時內，確認委外廠商已完

成損害控制或復原事項之辦理；於知悉委外廠商發生第三、四級資通安全

事件後三十六小時內，確認委外廠商完成損害控制或復原事項之辦理。 

柒、 重大(第「三」級、第「四」級)資安事件後之復原、鑑識、調查

及改善機制 

一、本校若發生重大(第「三」級、第「四」級)資通安全事件時，於完成資通

安全事件之通報及應變程序後，應針對事件所造成之衝擊、損害及影響進

行調查及改善，並應於事件發生後一個月內完成資通安全事件調查、處理

及改善報告。 

二、重大(第「三」級、第「四」級)資通安全事件調查、處理及改善報告應包

括以下項目： 

(一)事件發生、完成損害控制或復原作業之時間。 

(二)事件影響之範圍及損害評估。 

(三)損害控制及復原作業之歷程。 

(四)事件調查及處理作業之歷程。 

(五)為防範類似事件再次發生所採取之管理、技術、人力或資源等層面之措施。 

(六)前款措施之預定完成時程及成效追蹤機制。 

三、本校應向所隸屬之上級機關及教育部提出前項之報告，以供監督與檢討。 

捌、 紀錄留存及管理程序之調整 
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一、本校應將資通安全事件之通報與應變作業之執行、事件影響範圍與損害程

度以及其他通報應變之執行情形，於「教育機構資安通報平台」上填報完

整之紀錄，該平台事件通報應變紀錄由通報應變小組於年度彙整後，提交

至本部資訊及科技教育司覆核備查。 

二、本校於完成資通安全事件之通報及應變程序後，應依據實際處理之情形，

於必要時對本管理程序、人力配置或其他相關事項進行修正或調整。 

玖、 演練作業 

一、本校應配合教育部依資通安全事件通報應變辦法之規定所辦理之社交工程

演練、資通安全事件通報及應變演練。 

二、本校應配合行政院依資通安全事件通報應變辦法之規定所辦理之下列資通

安全演練作業： 

(一)社交工程。 

(二)資安事件通報及應變 

(三)網路攻防 

(四)情境演練 

(五)其他資安演練 
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紀錄編號： 

 

立切結書人﹍﹍﹍﹍﹍（簽署人姓名）等，受                （廠商名稱）

委派至國立曾文高級家事商業職業學校（以下稱本校）處理業務，謹聲明恪遵

本校下列工作規定，對工作中所持有、知悉之資訊系統作業機密或敏感性業務

檔案資料，均保證善盡保密義務與責任，非經本校權責人員之書面核准，不得

擷取、持有、傳遞或以任何方式提供給無業務關係之第三人，如有違反願賠償

一切因此所生之損害，並擔負相關民、刑事責任，絶無異議。 

一、 未經申請核准，不得私自將本校之資訊設備、媒體檔案及公務文書攜出。 

二、 未經本校業務相關人員之確認並代為申請核准，不得任意將攜入之資訊設

備連接本校網路。若經申請獲准連接本校網路，嚴禁使用數據機或無線傳輸等

網路設備連接外部網路。 

三、 經核准攜入之資訊設備欲連接本校網路或其他資訊設備時，須經電腦主機

房掃毒專責人員進行病毒、漏洞或後門程式檢測，通過後發給合格標籤，並將

其粘貼在設備外觀醒目處以備稽查。 

四、 廠商駐點服務及專責維護人員原則應使用本校配發之個人電腦與週邊設

備，並僅開放使用本校內部網路。若因業務需要使用本校電子郵件、目錄服務，

應經本校業務相關人員之確認並代為申請核准，另欲連接網際網路亦應經本校

業務相關人員之確認並代為申請核准。 
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五、 本校得定期或不定期派員檢查或稽核立切結書人是否符合上列工作規定。 

六、 本保密切結書不因立切結書人離職而失效。 

七、 立切結書人因違反本保密切結書應盡之保密義務與責任致生之一切損害，

立切結書人所屬公司或廠商應負連帶賠償責任。 

 

此致 

國立曾文高級家事商業職業學校 

 

立切結書人： 

具 切 書 廠 商：              

代    表    人：              

統 一 編 號：              

地          址：                           

 

 

中  華  民  國    年    月    日 
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紀錄編號： 

 

茲緣於簽署人 ﹍﹍﹍﹍﹍（簽署人姓名，以下稱簽署人）參與﹍﹍     ﹍﹍

（廠商名稱，以下稱廠商）得標國立曾文高級家事商業職業學校（以下稱本校）

資通業務委外案﹍﹍      ﹍﹍﹍（案名）（以下稱「本案」），於本案執行期間

有知悉或可得知悉或持有政府公務秘密及業務秘密，為保持其秘密性，簽署人

同意恪遵本同意書下列各項規定： 

第一條 簽署人承諾於本契約有效期間內及本契約期滿或終止後，對於所得知或

持有一切本校未標示得對外公開之公務秘密，以及本校依契約或法令對第三人

負有保密義務之業務秘密，均應以善良管理人之注意妥為保管及確保其秘密

性，並限於本契約目的範圍內，於本校指定之處所內使用之。非經本校事前書

面同意，不得為本人或任何第三人之需要而複製、保有、利用該等秘密或將之

洩漏、告知、交付第三人或以其他任何方式使第三人知悉或利用該等秘密，或

對外發表或出版，亦不得攜至本校或本校所指定處所以外之處所。 

第二條 簽署人知悉或取得本校公務秘密與業務秘密應限於其執行本契約所必

需且僅限於本契約有效期間內。簽署人同意公務秘密與業務秘密，應僅提供、

告知有需要知悉該秘密之履約廠商團隊成員人員。 

第三條 簽署人在下述情況下解除其所應負之保密義務： 

原負保密義務之資訊，由本校提供以前，已合法持有或已知且無保密必要者。 
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原負保密義務之資訊，依法令業已解密、依契約本校業已不負保密責任、或已

為公眾所知之資訊。 

原負保密義務之資訊，係自第三人處得知或取得，該第三人就該等資訊並無保

密義務。 

第四條 簽署人若違反本同意書之規定，本校得請求簽署人及其任職之廠商賠償

本校因此所受之損害及追究簽署人洩密之刑責，如因而致第三人受有損害者，

簽署人及其任職之廠商亦應負賠償責任。 

第五條 簽署人因本同意書所負之保密義務，不因離職或其他原因不參與本案 

而失其效力。 

第六條 本同意書一式叁份，本校、簽署人及﹍﹍﹍﹍﹍（廠商）各執存一份。 

 

此致 

國立曾文高級家事商業職業學校 

立切結書人： 

具 切 書 廠 商：              

代    表    人：              

統 一 編 號：              

地          址：                           

中  華  民  國    年    月    日 
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紀錄編號： 

 

查核項目 查核內容 查核結果 說明 

1.人員及資源配置 1.1 配置專責人員或組織？ □符合□不符 
□不適用 

 

1.2 配置適當資源？ □符合□不符 
□不適用 

 

2.界定個人資料 2.1 進行個資盤點？ □符合□不符 
□不適用 

 

2.2 個資盤點是否確實？ □符合□不符 

□不適用 

 

2.3 建立盤點清冊？ □符合□不符 
□不適用 

 

3.風險評估 3.1 進行風險評估？ □符合□不符 
□不適用 

 

3.2 製成風險評鑑表？ □符合□不符 
□不適用 

 

3.3 針對風險進行因應？ □符合□不符 
□不適用 

 

4.事故通報應變 4.1 有通報及應變程序？ □符合□不符 
□不適用 

 

4.2 事故發生時確實通報？ □符合□不符 
□不適用 

當年度無事故者 
4.2~4.6 免填 

4.3 事故發生後採取應變措施？ □符合□不符 
□不適用 

 

4.4  於期限內通知當事人？ □符合□不符 
□不適用 

 

4.5 事後採取預防措施？ □符合□不符 
□不適用 

 

4.6 將事故處理情形通知？ □符合□不符 
□不適用 

 

5.蒐集處理利用之 

內部管理程序 

5.1 資料蒐集、處理具備特定 

目的並具有法定要件？ 

□符合□不符 
□不適用 

 

5.2 依規定取得當事人同意 

（當事人同意之情形）？ 

□符合□不符 

□不適用 

 

5.3 履行告知義務（未履行告知義務
時，是否符合免告知之情形）？ 

□符合□不符 
□不適用 

 

5.4 個人資料之利用，符合特 

定目的之範圍？ 

□符合□不符 
□不適用 

 

 

5.5 是否有目的外之利用？ □符合□不符 
□不適用 

 

5.6 目的外利用是否符合法定要件？ □符合□不符  
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查核項目 查核內容 查核結果 說明 

□不適用 

5.7 是否利用因執行本契約所蒐集 

之個人資料進行行銷？ 

□符合□不符 
□不適用 

 

5.8 是否提供個人資料予第三人？ □符合□不符 
□不適用 

 

5.9 是否有進行複委託？ □符合□不符 
□不適用 

無複委託時5.8免
填 

5.10 對複委託方進行監督？ □符合□不符 
□不適用 

 

5.11 當事人權利行使流程？ □符合□不符 
□不適用 

 

5.12 將當事人權利行使回覆情形做成
紀錄供備查？ 

□符合□不符 
□不適用 

 

5.13 契約終止或解除，是否刪除、銷
毀所持有之個人資料？ 

□符合□不符 
□不適用 

 

5.14 契約終止或解除，是否返還個人
資料之載體？ 

□符合□不符 
□不適用 

 

6.資料安全與人員 

管理 

6.1 是否進行去識別化作業？ □符合□不符 
□不適用 

 

6.2 是否有資料存取控制措施？ □符合□不符 
□不適用 

 

6.3 是否進行加密？ □符合□不符 
□不適用 

 

6.4 資料之傳送是否進行管控？ □符合□不符 
□不適用 

 

6.5 保有資料者是否遵守保密協定？ □符合□不符 

□不適用 

 

6.6 人員進出情形是否具體掌控？ □符合□不符 
□不適用 

 

7.認知宣導與教育 

訓練 

7.1 是否確實進行認知宣導與教育訓
練？ 

□符合□不符 
□不適用 

 

7.2 是否進行課後評量？ □符合□不符 
□不適用 

 

7.3 是否對新進人員進行教育訓練？ □符合□不符 
□不適用 

 

8.設備安全管理 8.1 是否對設備及環境進行控管與保
護？ 

□符合□不符 
□不適用 

 

8.2 是否定期檢查或維護更新設備？ □符合□不符 
□不適用 

 

9.稽核機制 9.1 是否設有稽核制度？ □符合□不符 
□不適用 

 

9.2 是否定期實施稽核？ □符合□不符 
□不適用 
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查核項目 查核內容 查核結果 說明 

10.紀錄保存 10.1 是否保存個資管理紀錄？ □符合□不符 
□不適用 

 

11.持續改善 11.1 是否定期檢視個資保護措施？ □符合□不符 
□不適用 

 

11.2 是否針對缺失進行改善？ □符合□不符 
□不適用 

 

11.3 是否依所提出之建議進行改善？ □符合□不符 
□不適用 
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1 主旨 

為落實國立曾文高級家事商業職業學校（以下簡稱「本校」）資通安全管理

制度執行，以反映政策、法令、技術及現行業務之最新狀況，確保資通安全

政策與資通安全實務作業之有效性及可行性。 

2 目標 

符合本校所訂定之資通安全政策及各項安全管理規定。 

3 稽核範圍 

本校資訊機房維運服務營運相關資訊業務。 

4 稽核項目 

4.1 適用性聲明書之確認 

4.2 ISMS建置步驟 

4.3 ISMS建置需求 

4.4 資訊安全政策訂定與評估。 

4.5 資訊安全組織。 

4.6 人力資源安全。 

4.7 資產管理。 

4.8 存取控制。 

4.9 密碼學(加密控制)。 

4.10 實體及環境安全。 

4.11 運作安全。 

4.12 通訊安全。 

4.13 系統獲取、開發及維護。 

4.14 供應者關係。 

4.15 .資訊安全事故管理。 

4.16 營運持續管理之資訊安全層面。 
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4.17 遵循性。 

5 資通安全稽核小組成員 

組長：ＸＸＸ 

組員：ＸＸＸ、ＸＸＸ 

6 稽核時程 

日  期 時   間 項     目 稽 核 人 員 地點 

 

10:00-10:20 啟始會議 

ＸＸＸ 

ＸＸＸ 

ＸＸＸ 

 

10:20-10:30 高階主管訪談  

10:30-12:00  適用性聲明書之確認 

 ISMS建置步驟 

 ISMS建置需求 

 資訊安全政策訂定與評

估。 

 資訊安全組織。 

 人力資源安全。 

 資產管理。 

 存取控制。 

 密碼學(加密控制)。 

 實體及環境安全。 

 

12:00-13:00  
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13:00-15:30 

 運作安全。 

 通訊安全。 

 系統獲取、開發及維護。 

 供應者關係。 

 .資訊安全事故管理。 

 營運持續管理之資訊安全

層面。 

 遵循性之符合性 

ＸＸＸ 

ＸＸＸ 

ＸＸＸ 

 

15:30-16:00 稽核結果彙整  

16:00-16:30 結束會議  

7 稽核程序 

7.1 執行日期：XX年 XX月 XX日。 

7.2 啟始會議 

 資通安全稽核小組成員介紹 

 確認稽核目的及範圍 

 稽核程序報告 

 稽核方法說明 

7.3 高階主管訪談 

 透過與高階主管訪談方式，瞭解本校推動資通安全管理制度之決

心、資源分配以及所面臨之問題 

7.4 實地稽核 

 實地驗證資通安全管理系統執行之有效性 

 以面談、觀察、抽樣檢查方式進行 

7.5 稽核結果彙整 

 資通安全稽核小組根據稽核事實討論所發現之缺失事項 

 彙整稽核結果 

 總結報告 
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7.6 結束會議 

 資通安全稽核小組報告發現之缺失事項 

 改善建議 

 問題澄清與討論 

 稽核總結 

8 附件 

8.1 資通安全管理制度內部稽核表 

8.2 矯正與預防處理單 
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紀錄編號： 填表日期：  年  月  日 

 

評分標準說明： 

A：相關資訊安全管理制度規範已建立，且落實執行 

B：相關資訊安全管理制度規範未建立，但已實施替代性資安控管措施 

C：相關資訊安全管理制度規範已建立，但未落實執行 

D：相關資訊安全管理制度規範未建立，且未實施替代性資安控管措施 

E：不適用 

 

 

稽核項目 – 規範本文 

 

條款

章節 
依據條文 

稽核評分 
稽核發現與說明 

A    B    C    D    E   

陸、 關於適用性聲明(Statement of Applicability)  

 本標準之設計為適用於教育體系與相關單位，但鑑於類型、規模、

資源、業務性質等因素，若本標準列出之任何條款無法適用於某單

位時，可考慮予以排除，但必須在不影響該單位提供資訊安全能力

與責任之情況下，並提出理由。在建置完該單位之 ISMS 後，必須

提出符合的適用性聲明，其中應包含選擇之控制目標與控制措施項

目與理由，以及排除條款之內容、理由，作為稽核時的依據。 

□   □   □   □   □  

捌、 關於資訊安全管理系統 (ISMS)建置步驟  
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條款

章節 
依據條文 

稽核評分 
稽核發現與說明 

A    B    C    D    E   

捌、三 ISMS 之建立：依據該單位之類型、規模、資源、業務性質等特性，

定義 ISMS 之範圍；考慮相關法律、法規，以及合約之要求，於適

度評估風險及應對措施後，訂出經由管理階層核准之 ISMS 政策，

並擬定一份適用性聲明書文件。 

□   □   □   □   □  

捌、四 ISMS 之實施與操作：施行單位應確實實施控制措施，以符合控管

的目標，並執行訓練與認知計畫，確保偵測安全事件的能力，以及

迅速回應和應對處理的時效。 

□   □   □   □   □  

捌、五 ISMS 之監控及審查：施行單位應針對 ISMS 進行監控程序與其他

控制措施，即時鑑別資安事件的發生、處理順序與解決方法；定期

審查 ISMS 之有效性（建議一學年至少一次），並將相關有顯著影

響之活動與事件記錄下來。 

□   □   □   □   □  

捌、六 ISMS 之維持及改進：施行單位應定期實行改進活動，採取適當的

矯正與預防措施，並得到管理階層之同意，並確保各項措施達到預

期目標。 

□   □   □   □   □  

玖、 關於資訊安全管理系統 (ISMS)建置需求  

玖、七 文件要求：關於 ISMS 文件化（電子檔案或紙本），必須包含安全

政策、安全目標、ISMS 範圍、適用性聲明、資安事件記錄，以及

其他有助於提升 ISMS 成效之文件；上述之文件需接受保護與管

制，並定期的審查及更新，確保文件之最新版本；任何過期文件需

保留或銷毀，應予以適當的鑑別。 

□   □   □   □   □  

玖、八 管理階層責任：施行單位之管理階層，最為重要的是給予承諾及實 □   □   □   □   □  
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條款

章節 
依據條文 

稽核評分 
稽核發現與說明 

A    B    C    D    E   

際的支持，並適度的提供資源以助 ISMS 程序的進行，必要時審查

ISMS 的控制措施與有效性；另外，確保於 ISMS 範圍內之員工，

具備足夠之能力及認知，並定期進行教育訓練。 

玖、九 管理階層審查：管理階層應在規劃期間內，審查該單位的 ISMS 與

適用範圍，確保其持續的適用性、適切性及有效性；其中應審查包

含變更需求與改進時機，並將其結果確實文件化。 

□   □   □   □   □  

玖、十 ISMS 之改進：ISMS 的改進是持續的，必須藉由各資安事件與審

查結果，做出適度的反應與改進，持續系統之有效性；另外，對應

的矯正措施以及防範未然的預防措施，亦須予以制定並文件化。 

□   □   □   □   □  
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稽核項目 – 控制目標與控制項目 

 

條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A5 資訊安全政策訂定與評估 

A.5.1 資訊安全政策訂定與評估 

A.5.1.1 資訊安全政

策制定 

資訊安全政策應參考資安相關法令及施行單位業

務上的需求，並經由管理階層核准，以適當方式

向所有員工公佈與宣導，在必要時告知相關單位

及合作廠商，以利共同遵守。 

□   □   □   □   □  

A.5.1.2 資訊安全政

策評估 

面對資安事件的發生、資安相關法令與其他影響

因素的改變時，資訊安全政策應進行即時的評

估，並定期審查政策的可行性與有效性。 

□   □   □   □   □  

A6 資訊安全組織 

A.6.1  資訊安全組織推動與權責 

A.6.1.1  資訊安全組

織推動以及

權責之分配 

由管理階層舉辦定期之資訊安全會報，召集相關

單位代表進行工作與責任的分屬，確保資安相關

計畫的進行，並展現管理階層的支持。 

□   □   □   □   □  

A.6.1.2 資訊設施使

用之授權 

資訊處理設備的移轉（包含新設備），應由權責主

管人員進行授權、移交的程序，確保該設備後續

的順利運作及責任所屬。 

□   □   □   □   □  

A.6.1.3 保密條款之

簽訂 

施行單位之員工（包含正職員工、臨時雇員）應

簽署獨立或包含保密條款之合約，確保其了解應

有之資安責任與相關限制。 

□   □   □   □   □  
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.6.1.4 跨單位合作

及協調 

為確保資訊安全作業的順利運行，需與執法機

關、主管機構、資訊服務廠商及電信公司建立適

當的溝通管道。 

□   □   □   □   □  

A.6.1.5 資訊安全諮

詢與顧問 

在必要時，須向單位內部專業人員或外部專業諮

詢人員徵詢、協調資訊安全建議。 

□   □   □   □   □  

A.6.1.6 資訊安全政

策的獨立檢

視 

機關制訂之資訊安全政策，應進行獨立及客觀的

評估。 

□   □   □   □   □  

A.6.2 施行單位外部人員存取安全管理 

A.6.2.1 施行單位外

部人員存取

之安全掌控 

面對外部人員存取施行單位資訊處理設施的可能

風險，應視狀況採取適當的安全控制措施，並條

列安全規定於正式合約中。 

□   □   □   □   □  

A.7 資訊資產分類與管制 

A.7.1 資訊資產分類與責任分屬 

A.7.1.1 資訊資產目

錄建立 

應製作所有資訊資產之清冊，並定期維護、更新。 □   □   □   □   □  

A.7.1.2 資訊安全等

級分類 

資訊資產應進行分級與標示，並考量重要資產的

需求，於必要時制定保護措施及處理流程。 

□   □   □   □   □  

A.8 人員安全管理與教育訓練 

A.8.1 聘任前之處理 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.8.1.1 所屬角色與

責任 

施行單位之員工、廠商及第三方使用者的資訊安

全角色及責任應適需求以書面或其他方式清楚定

義，並與資訊安全政策一致。 

□   □   □   □   □  

A.8.2 聘用中之處理 

A.8.2.1 資訊安全教

育訓練 

施行單位內所有員工、合作廠商與第三方使用者

應接受適當之資安訓練與有關資安政策、程序之

宣導課程。 

□   □   □   □   □  

A.8.2.2 違反規定之

處理 

依據既定之條款或合約，違反施行單位之資訊安

全政策與程序之人員，應予以適當之懲處。 

□   □   □   □   □  

A.8.3 結束聘任或改變職務 

A.8.3.1 結束聘用之

處理 

負責執行結束聘用或改變職務之權責，其職掌應

清楚定義並指派。 

□   □   □   □   □  

A.8.3.2 資產繳回 離職時，應有正式的資產繳回程序，顯示其已繳

回單位資產。 

□   □   □   □   □  

A.8.3.3 存取權移除 所有員工、合約商及第三方使用者的存取權限應

根據既有的規範或協定進行移除或改變。 

□   □   □   □   □  

A.9 實體與環境安全 

A.9.1 區域之安全 

A.9.1.1 實體環境安

全 

施行單位應採用適當防護措施保障資訊處理設施

所在區域（機房設備、人員辦公區域）的安全。 

□   □   □   □   □  

A.9.1.2 人員進出控

制 

施行單位應實施控制措施，確保只有授權人員可

以進出安全區域。 

□   □   □   □   □  
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.9.1.3 資訊處理設

施安全 

在資訊處理設施所在區域工作，應採取適當的控

制措施與指引，確保該區域的安全性。 

□   □   □   □   □  

A.9.2  設備之安全 

A.9.2.1 設備安置地

點之保護措

施 

施行單位應安置或保護設備，降低環境之威脅、

災害，以及未授權存取所造成的可能損失。 

□   □   □   □   □  

A.9.2.2 電源供應 施行單位應保護資訊處理設備，降低電力故障或

異常的影響。 
□   □   □   □   □ 

 

A.9.2.3 電纜線安全

防護 

施行單位應保護通訊纜線及資訊處理設備之電

源，降低受竊聽或破壞的可能損失。 

─較適用於第一群 

□   □   □   □   □ 
 

A.9.2.4 設備之維護 資訊處理設備應予以適當的維護，確保其持續運

作。 
□   □   □   □   □ 

 

A.9.2.5 設備報廢與

再使用 

資訊處理設備在報廢或再使用的過程中，應避免

內存資料的外洩，進行必要之清除動作。 
□   □   □   □   □ 

 

A.9.2.6 預防未經授

權之移動 

施行單位所屬之設備、資訊或軟體未經授權禁止

移動。 
□   □   □   □   □ 

 

A.10 通訊與作業安全管理 

A.10.1 作業程序與責任 

A.10.1.1 作業程序文

件化 

安全政策所規定之作業程序，應文件化並定期維

護。 
□   □   □   □   □ 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.10.1.2 作業變更之

管理 

資訊處理設施、系統之變更，應進行管制。 
□   □   □   □   □ 

 

A.10.1.3 資訊安全責

任之分散 

職務與責任範圍需予區分，降低資訊或服務遭未

授權修改或誤用之機會。 

─較適用於第一群 

□   □   □   □   □ 
 

A.10.1.4 系統發展、

測試及實務

作業之分散 

開發或測試用之設備、軟體轉換至作業狀態，應

制定規則分隔開來，並加以文件化。 

─較適用於第一群 

□   □   □   □   □ 
 

A.10.2 資訊作業委外服務之安全管理 

A.10.2.1 資訊作業服

務之管控 

施行單位執行資訊業務委外時，應與廠商簽訂適

當的資訊安全協定及課予相關的安全管理責任，

納入契約條款。 

□   □   □   □   □ 
 

A.10.2.2 服務之監控

與審查 

施行單位應監視和審查廠商提供的服務，確保服

務標準達到協議的要求。 
□   □   □   □   □ 

 

A.10.2.3 廠商服務異

動 

面對廠商服務異動的管理程序，應注意相關的系

統及程序，確實的掌控以避免導致新資安危機。 

─較適用於第一群 

□   □   □   □   □ 
 

A.10.3 系統規劃與驗收 

A.10.3.1 系統作業容

量之規劃 

施行單位應適時預估系統容量需求，確保有充分

處理資料與儲存的空間。 

─較適用於第一群 

□   □   □   □   □ 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.10.3.2 新系統上線

作業之安全

評估 

新資訊系統、系統升級與新版本正式上線前應予

以適當的測試，建立固定的驗收程序。 
□   □   □   □   □ 

 

A.10.4 電腦病毒、惡意軟體 

A.10.4.1 電腦病毒及

惡意軟體之

控制 

施行單位應進行防備電腦病毒與惡意軟體之偵測

及預防的控制措施，以及使用者認知程序。 

□   □   □   □   □  

A.10.5 備份作業之管控   

A.10.5.1 資料備份 重要資訊與軟體應進行定期的備份。 □   □   □   □   □  

A.10.6 網路安全管理 

─較適用於學術網路系統 

A.10.6.1 網路安全規

劃與管理 

應實施網路控制措施，維護網路安全。 
□   □   □   □   □ 

 

A.10.6.2 網路服務之

安全控制 

使用公用或私用網路，應評估網路服務提供者之

安全措施是否足夠，並提供明確的安全措施說

明，另應考量使用該項網路對維持機關資料傳輸

機密性、資料完整性及可用性等各種安全影響。 

□   □   □   □   □ 
 

A.10.7 儲存媒體的處理與安全 

A.10.7.1 電腦媒體之

安全管理 

電腦儲存媒體、可攜式媒體或印出報表，應制定

控管措施。 
□   □   □   □   □ 

 



資通安全管理制度內部稽核紀錄表 

文件編號 TWVS-ISMS-D-039 機密等級 限閱 版次 2.0 
 

-10- 

條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.10.7.2 電腦媒體處

理之安全 

應訂定電腦媒體的處理作業程序，以降低可能的

安全風險。 
□   □   □   □   □ 

 

A.10.7.3 資料檔案之

保護 

重要資料檔案應進行控管，並安全的保存。 
□   □   □   □   □ 

 

A.10.7.4 系統文件之

安全 

重要系統文件應受到保護，避免未授權之存取。 
□   □   □   □   □ 

 

A.10.8 資訊與軟體交換 

A.10.8.1 資訊與軟體

交換安全政

策與協定 

單位間交換資訊與軟體的行為（具機密性或敏感

性內容）應有安全保護措施及協議規範，必要時

制定正式合約。 

□   □   □   □   □ 
 

A.10.8.2 電子郵件安

全管理 

應制定電子郵件使用政策，並實施控制措施降低

安全風險。 
□   □   □   □   □ 

 

A.10.8.3 電子辦公系

統安全 

視需求應制定並實施控制措施，以管制和電子辦

公系統有關之單位及安全風險。 
□   □   □   □   □ 

 

A.10.8.4 對外公告資

訊之管理 

對外公告資訊前應有正式授權程序，並避免未授

權之竄改。 
□   □   □   □   □ 

 

A.10.9 系統存取及應用之監督 

A.10.9.1 事件記錄 建立及製作例外事件及資訊安全事項的稽核軌

跡，並保存一段的時間，以作為日後調查及監督

之用。 

□   □   □   □   □ 
 

A.10.9.2 系統使用之

監控 

為確保使用者只能執行授權範圍內的事項，應建

立系統使用監督程序。 
□   □   □   □   □ 

 



資通安全管理制度內部稽核紀錄表 

文件編號 TWVS-ISMS-D-039 機密等級 限閱 版次 2.0 
 

-11- 

條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.10.9.3 記錄的保護 單位應保護未授權的變更及防止記錄設備操作發

生問題。 
□   □   □   □   □ 

 

A.10.9.4 系統管理者

與作業人員

之記錄 

應忠實紀錄系統管理者與作業人員之相關操作記

錄。 
□   □   □   □   □ 

 

A.10.9.5 系統錯誤事

項之紀錄 

系統發生錯誤之事項時，應予以忠實的記錄，並

進行適當的處理程序。 
□   □   □   □   □ 

 

A.10.9.6 系統時鐘應

予同步 

應定期校正系統作業時間，維持系統稽核紀錄的

正確性及可信度，最為事後法律上或是紀律處理

上的重要依據。 

□   □   □   □   □ 
 

A.11 存取控制安全 

A.11.1 使用者存取控制 

A.11.1.1 使用者註冊

管理 

應制定正式使用者註冊、註銷流程和條款，以供

存取資訊系統及服務。 
□   □   □   □   □ 

 

A.11.1.2 系統存取特

別權限管理 

限制與控管特許權限的分配及使用方式。 

─較適用於第一群 
□   □   □   □   □ 

 

A.11.1.3 一般通行碼

之控管 

應建立使用者通行碼之管理制度。 
□   □   □   □   □ 

 

A.11.1.4 系統存取權

限之評估 

施行單位應定期審查使用者存取權限。 

─較適用於第一群 
□   □   □   □   □ 

 

A.11.2 使用者責任 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.11.2.1 桌面淨空安

全管理 

應考量採用辦公桌面的淨空政策，以減少文件及

儲存媒體等在正常的辦公時間之外遭未被授權的

人員取用、遺失、竄改或是被破壞的機會。 

□   □   □   □   □  

A.11.3 網路存取控制措施 

A.11.3.1 網路服務之

限制 

施行單位須清楚限定使用者只能直接存取准許使

用之服務。 
□   □   □   □   □ 

 

A.11.3.2 遠端使用者

身分鑑別 

遠端連線使用者之存取需進行身分鑑別。 

─較適用於第一群 
□   □   □   □   □ 

 

A.11.3.3 診 斷 埠

(Diagnostic 

Ports) 存取

控制 

診斷埠的存取行為必須嚴密控管。 

─較適用於第一群 
□   □   □   □   □ 

 

A.11.3.4 網路分隔控

制 

網路應視需求控制措施，將資訊服務、使用者及

各資訊系統區隔。 

─較適用於第一群 

□   □   □   □   □ 
 

A.11.3.5 網路連線控

制 

使用者連線能力應視需求予以限制。 

─較適用於第一群 
□   □   □   □   □ 

 

A.11.3.6 網路路由控

制 

共享網路應有路由控制措施，確保電腦連線及資

訊流依循應用系統之存取控管政策。 

─較適用於第一群 

□   □   □   □   □  

A.11.4 作業系統存取控制 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.11.4.1 系統登入程

序 

使用者存取電腦系統應經由安全的系統登入程

序。 
□   □   □   □   □ 

 

A.11.4.2 使用者通行

碼管理 

應以安全有效的使用者通行碼管理系統鑑別使用

者身份。 
□   □   □   □   □ 

 

A.11.4.3 系統公用程

式管理 

系統上公用程式的使用，應予限制並控管。 

─較適用於第一群 
□   □   □   □   □ 

 

A.11.4.4 連線作業時

間之控制 

必要時限制使用者在高風險應用系統的連線作業

時間。 

─較適用於第一群 

□   □   □   □   □ 
 

A.11.5 應用系統的存取控制 

─較適用於行政資訊系統 

A.11.5.1 資訊存取限

制 

依資訊存取規定，配予應用系統的使用者與業務

需求相稱的資料存取及應用系統的使用權限。 
□   □   □   □   □ 

 

A.11.5.2 機密及敏感

性系統之獨

立作業 

必要時對機密性及敏感性系統，考量建置獨立的

或是專屬的電腦作業環境。 

─較適用於第一群 

□   □   □   □   □ 
 

A.11.6 行動式電腦作業與遠距工作管理 

─較適用於第一群 

A.11.6.1 行動式電腦

作業控制 

必要時應針對行動式電腦設施制定適當的控制措

施及政策。 

─較適用於第一群 

□   □   □   □   □ 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.11.6.2 遠距工作管

理 

施行單位應制定遠距工作活動的政策、流程及標

準，控管相關活動的進行。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12 系統開發與維護之安全 

A.12.1 系統安全要求 

─較適用於行政資訊系統 

─較適用於第一群 

A.12.1.1 安全需求分

析及規格訂

定 

應詳述新系統或既有系統之各項控制措施要求。 

─較適用於第一群 

□   □   □   □   □  

A.12.2 應用系統安全 

─較適用於行政資訊系統 

A.12.2.1 資料輸入之

驗證 

輸入應用系統之資料須確認其正確性與適當性。 
□   □   □   □   □ 

 

A.12.2.2 系統內部作

業處理之驗

證 

系統需建立確認檢查機制，以偵知所處理資料的

塗改。 
□   □   □   □   □ 

 

A.12.2.3 訊息真確性

之鑑別 

必要時應採用訊息鑑別機制，保護訊息內容的完

整性。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12.2.4 資料輸出控

管 

應用系統的資料輸出需經過確認，確保處理程序

的正確性與適當性。 
□   □   □   □   □ 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.12.3 加密控制措施 

─較適用於第一群 

A.12.3.1 資料加密 必須發展加密控制措施保護資訊之政策。 

─較適用於第一群 
□   □   □   □   □ 

 

A.12.3.2 憑證機構之

技術安全 

以一套公認之標準、流程及方法為金鑰管理系統

之基礎，支援加密技術之運用。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12.4 系統檔案安全 

A.12.4.1 作業軟體控

制 

需建立作業系統各個軟體實施的管制程序，避免

軟體影響作業系統之完整。 
□   □   □   □   □ 

 

A.12.4.2 系統測試資

料之保護 

系統之測試資料須予以保護與控管。 

─較適用於第一群 
□   □   □   □   □ 

 

A.12.4.3 原始程式庫

資源之存取

控制 

原始程式庫 (Source Library)的存取必須採取嚴格

的控制措施，避免在存取原始程式庫的程序中，

造成原始程式庫的損毀。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12.5 開發與支援作業的控制 

─較適用於第一群 

A.12.5.1 變更作業之

控制程序 

實施變更作業應依循嚴格的變更管制措施。 

─較適用於第一群 
□   □   □   □   □ 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.12.5.2 作業系統變

更之技術評

估 

應用系統必須有所變更時，需進行必要之技術審

核及測試。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12.5.3 套裝軟體變

更限制 

避免修改套裝軟體，有必要修改時需採取嚴格管

制。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12.5.4 資訊洩漏控

制 

預防施行單位資訊遭洩漏的危機，制定適當的控

管措施。 

─較適用於第一群 

□   □   □   □   □ 
 

A.12.5.5 軟體委外開

發 

軟體之委外、使用需採取適當之管制及檢查。 

─較適用於第一群 
□   □   □   □   □ 

 

A.12.6 系統弱點管理 

─較適用於第一群 

A.12.6.1 系統弱點控

制 

應及時取得有關針對系統弱點的資訊，並評估該

弱點暴露的程度及所造成的可能危機。 

─較適用於第一群 

□   □   □   □   □  

A.13  資訊安全事件之反應及處理 

A.13.1 資訊安全事件與弱點之通報 

A.13.1.1 資訊安全事

件與弱點通

報 

資安事件需即刻進行通報。 □   □   □   □   □  

A.13.2 資訊安全事件之管理 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.13.2.1 資安事件處

理責任與程

序建立 

應建立處理資訊安全事件之作業程序，並課予相

關人員必要的責任，以便迅速有效處理機關資訊

安全事件。 

□   □   □   □   □ 
 

A.13.2.2 從資安事件

中學習 

監控並紀錄事件的過程與結果，必要時進行檢討

會議，討論改善之事宜。 
□   □   □   □   □ 

 

A.13.2.3 資安事件證

據之收集 

電腦稽核軌跡及相關的證據，應以適當的方法保

護。 
□   □   □   □   □ 

 

A.14  業務永續運作管理 

─較適用於第一群 

A.14.1 永續運作管理之規劃 

─較適用於第一群 

A.14.1.1 業務永續運

作之規劃程

序 

施行單位應建立業務永續運作之程序及架構，鑑

定測試及維護之優先順序，訂定與維護永續運作

之計畫。 

─較適用於第一群 

□   □   □   □   □ 
 

A.14.1.2 永續運作計

畫之測試及

更新 

永續運作計畫應進行測試與維護，確保該計畫的

有效性。 

─較適用於第一群 

□   □   □   □   □ 
 

A.15 相關法規與施行單位政策之符合性 

A.15.1 法規之遵守 
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條款 

章節 
依據條文 

稽核評分 
稽核發現與說明 

 A    B    C    D    E 

A.15.1.1 適用法規之

鑑別 

蒐集相關法律條文（智慧財產權、資料隱私保護

及其他相關法規）、管理規定及合約要求，了解與

資訊處裡設施、軟體系統的關係，並予以書面或

其他方式留存。 

□   □   □   □   □ 
 

A.15.1.2 適用法規之

遵循 

需制定適當的流程與管制，保護重要紀錄，並確

保遵守智慧財產權、個人資料保護及隱私等條文

規範，防止資訊處理設施遭不當之使用。 

□   □   □   □   □ 
 

A.15.2 安全政策與技術符合性之檢驗 

A.15.2.1 確保遵守安

全政策與規

範 

確保單位內所有區域或作業流程皆定期審查及確

保遵守安全政策及規範。 
□   □   □   □   □ 

 

A.15.2.2 資訊系統符

合性審查 

為確保資訊系統之運行符合既定之安全實施標

準，應進行定期的審查，並予以書面或其他方式

留存。 

□   □   □   □   □ 
 

A.15.3 系統稽核的考量 

A.15.3.1 系統稽核控

制 

為避免作業系統稽核造成系統中斷的危險，應進

行審慎、一致的規劃；必要時可向外部專家顧問

尋求協助。 

□   □   □   □   □ 
 

A.15.3.2 系統稽核工

具之保護 

系統稽核之相關工具需建立適當的保護措施，並

視需求設立備援及緊急應變方案。 
□   □   □   □   □ 
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稽核人員：                          稽核日期：                 

 



資通安全管理制度內部稽核報告 

文件編號 TWVS-ISMS-D-041 機密等級 敏感 版次 2.0 
 

-1- 

紀錄編號： 填表日期：  年  月  日 

1 稽核目的 

為落實及評估國立曾文高級家事商業職業學校（以下簡稱本校）執行資

訊安全管理制度之成效，以確保資訊安全政策、法令、技術及現行作業之有

效性及可行性。 

2 稽核範圍 

本校資訊機房維運及核心業務系統。 

3 稽核項目 

3.1 適用性聲明書之確認 

3.2 ISMS建置步驟 

3.3 ISMS建置需求 

3.4 資訊安全政策訂定與評估 

3.5 資訊安全組織 

3.6 資訊資產分類與管制 

3.7 人員安全管理與教育訓練 

3.8 實體與環境安全 

3.9 通訊與作業安全管理 

3.10 存取控制安全 

3.11 系統開發與維護之安全 

3.12 資訊安全事件之反應及處理 

3.13 業務永續運作管理 

3.14 相關法規與施行單位政策之符合性 

3.15 個人資料保護 

4 資訊安全稽核小組 

組長： 
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組員： 

5 稽核日期 

XX年 XX月 XX日 

6 稽核期間 

自 XX年 XX月 XX日至 XX年 XX月 XX日 

7 稽核結果及其他建議事項 

項次 稽核項目 稽核發現 建議事項 

1    

2    

3    

    

其他建議事項 

 

 

 

 

8 缺失矯正與預防處理 

受稽部門於接獲稽核報告後，應依據「矯正預防措施管理程序書」之規定，

最晚於十個工作天內將該單位之缺失分析原因及擬採行之矯正與預防措施

填列於「矯正與預防處理單」內，且經主管核定後回覆資訊安全稽核小組。 

9 附件 

資訊安全管理制度內部稽核表 

資訊安全 

稽核小組 
 受稽單位  

資通安全 

執行秘書 
 

日期 /   / 日期 /   / 日期 /   / 
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紀錄編號： 填表日期：  年  月  日 

 

提出單位  提出人員  提出日期  

處理單位 
 處理人員  

 
 

事件分類 

（外部稽核） 

□主要不符合事項 □觀察事項 

□次要不符合事項 □建議事項 
事件來源 

□內部稽核     □外部稽核 

□資訊安全事件 □自行提出 

□其他                                

問題或不

符合事項

說明 

 

 

 

 

原因分析 

 

 

 

 

矯正與 

預防措施

評估 

暫時性對策：（控制不符合事項的擴大或消除單一事件的影響） 

 

 

 

 

預訂完成日期  追 蹤 人  

追 蹤 日 期  確認結果  

長期性對策：（消除不符合事項或潛在風險的根本原因，防止類似事件發生） 

 

 

 

 

預訂完成日期  追 蹤 人  

追 蹤 日 期  確認結果  
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